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Capitolo 1

INTR ODUZIONE

Nel corso degli ultimi anni si è sempre più di�usa l'adozione della tecnologia wireless de�-

nita dallo standard IEEE 802.11 p er la realizzazione di reti dati sia in am bito residenziale,

p er utenze priv ate, sia la v orativ o, p er esempio in u�ci, aziende e grandi en ti in genere,

tra cui spiccano le Univ ersità. Queste reti, sempre più p erfezionate e funzionali, uniscono

prestazioni molto buone, anc he se ancora non paragonabili alle reti cablate, al v an tag-

gio di un'estrema �essibilità di funzionamen to p oic hé le stazioni c he ne fanno uso sono

completamen te svincolate dall'uso di ca vi: se ciò può sem brare p o co rilev an te p er stazioni

p o co soggette a mo vimen tazione quali i PC desktop, è sicuramen te di grande in teresse p er

disp ositivi p ortatili quali PC laptop, palmari, smartphone, c he p ossono usufruire di con-

nettività di rete sp ostandosi lib eramen te nello spazio, non solo all'in terno di una singola

stanza ma, nel caso di installazioni su larga scala, all'in terno di div ersi edi�ci.

T utta via, come si sa, �non c'è rosa senza spine� e nelle reti wireless le spine sono

date dalla loro vulnerabilità, decisamen te più elev ata risp etto a quella delle installazioni

cablate. I dati viaggiano infatti su un tip o di canale, quello radio, c he p er sua natura

(e scop o) è facilmen te in tercettabile da c hiunque sia dotato di un ricevitore c he p ossa

sin tonizzarsi sulle frequenze in uso: è quindi molto più semplice l'in tercettazione delle

trasmissioni o addirittura l'in tro duzione di disturbi in tenzionali c he corromp ono il �usso

informativ o e lo p ossono rendere inin telligibile.

Assume p erciò grande rilev anza il tema della sicurezza di questa tecnologia. Già al

momen to della sua in tro duzione, l'IEEE la dotò dello standard Wired Equiv alen t Priv acy

(WEP), costituen te una suite di protezione (utilizzabile opzionalmen te) c he prev edev a la

cifratura dei dati scam biati tra stazioni wireless e access p oin t. Con gli anni, p erò, sono

state evidenziate n umerose falle all'in terno della tecnica WEP , c he hanno spin to i pro dut-

tori, riuniti all'in terno del consorzio Wi-Fi

1

Alliance, a correre ai ripari: la conseguenza è

stata il rilascio del Wi-Fi Protected A ccess (WP A), uno standard decisamen te più robusto

e sicuro, c he si app oggia v a su quan to inizialmen te de�nito dallo standard IEEE 802.11i.

Questo è stato rilasciato anni dop o, ed è noto presso il pubblico come WP A2. T ali tecni-

c he recen ti di protezione, WP A e WP A2, sono sostanzialmen te inattaccabili se asso ciate

ad una buona c hia v e e o�rono un liv ello di sicurezza molto elev ato.

Questa tesi ha come �ne la realizzazione di un �man uale� a scop o didattico p er far sì c he

sia p ossibile v edere in prima p ersona come i concetti studiati nei corsi di T elecom unicazioni

1

Abbreviazione di Wir eless Fidelity , è il nome commerciale delle reti lo cali senza �li basate sullo

standard 802.11

9
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siano e�ettiv amen te messi in pratica, in particolar mo do p er quan to riguarda il sottoliv ello

MA C delle reti 802.11, so�ermandosi sull'analisi dei div ersi tipi di pacc hetto di cui questo

standard fa uso.

E' p ossibile e�ettuare una suddivisione di questo elab orato in due parti: la prima,

comprenden te i capitoli 2, 3 e 4, è una trattazione teorica sullo standard IEEE 802.11

e sulla sicurezza, men tre la seconda, coi rimanen ti capitoli 5 e 6, fornisce degli esempi

riguardan ti attività pratic he di analisi di tra�co e attacco alla sicurezza di reti, protette

con la tecnica WEP , da e�ettuare al calcolatore, cercando di seguire passo p er passo

l'uten te. I con ten uti dei capitoli sono indicati nel seguito.

Il Capitolo 2 de�nisce lo standard IEEE 802.11 e le sue div erse mo dalità op erativ e,

approfondendo in particolar mo do la struttura del sottoliv ello MA C di questa arc hitettura

di rete e fornendo dettagli su uno dei suoi frame più imp ortan ti, il b e ac on .

Il Capitolo 3 si o ccupa del tema della sicurezza dell'informazione, presen tando alcune

delle tecnic he di crittogra�a com unemen te usate p er proteggerla. Sono anc he presen ti cen-

ni ai concetti di in tegrità dell'informazione, o vv ero al con trollo e�ettuato sull'informazione

p er v eri�care c he non abbia subito mo di�c he duran te la trasmissione, e sull'auten ticazione

delle parti c he si scam biano informazioni.

Il Capitolo 4 v ede le tecnic he di protezione dell'informazione, già presen tate nel Ca-

pitolo 3, applicate all'am bito delle reti lo cali wireless 802.11, con l'analisi delle suite di

protezione WEP , WP A/WP A2 e dei meccanismi impiegati p er proteggere la riserv atezza

(priv acy) dell'informazione e imp edire c he soggetti non autorizzati p ossano accedere alla

rete.

Il Capitolo 5 presen ta delle attività pratic he v olte a familiarizzare il p otenziale utiliz-

zatore di questo elab orato di T esi con quan to visto nel Capitolo 2, median te cattura e

analisi di tra�co di pacc hetti con l'analizzatore di reti Wireshark. In tro duce anc he l'uso

dei comandi da terminale Lin ux più imp ortan ti p er l'uso con le reti e presen ta la struttura

della rete usata p er queste attività.

Il Capitolo 6 ric hiama le tecnic he di protezione usate in am bito 802.11, so�erman-

dosi sui pun ti deb oli di WEP c he consen tono di attaccarla. Presen ta inoltre la suite di

programmi Aircrac k-ng impiegata p er p ortare a termine le sp erimen tazioni di attacco,

fornendone un buon n umero di esempi di uso.



Capitolo 2

LO ST AND ARD IEEE 802.11

Come già accennato nell'in tro duzione, lo standard 802.11 riguarda la realizzazione di reti

lo cali utilizzando come mezzo trasmissiv o l'etere, in con trapp osizione alle LAN �wired� do-

v e l'informazione viaggia con v ogliata su ca vi. Sono previste due mo dalità di trasmissione:

una median te l'uso di raggi infrarossi, l'altra attra v erso onde radio. Si farà riferimen to alla

seconda tip ologia di rete wireless, quella di e�ettiv o in teresse. Esistono alcune "estensioni"

dello standard c he di�eriscono tra loro nelle frequenze impiegate, tecnic he di mo dulazione

e v elo cità di trasmissione. I disp ositivi più com uni adottano gli standard 802.11b (�no a

11 Mbit/s) e 802.11g (�no a 54 Mbit/s, compatibile coi disp ositivi 802.11b).

Essendo il mezzo trasmissiv o "ap erto", non con�nato, a di�erenza di una LAN cabla-

ta, si dev ono applicare opp ortune tecnic he di protezione della rete dall'accesso di uten ti

indesiderati, c he p otrebb ero sfruttarla p er una semplice connessione ad In ternet o, nei

casi p eggiori, danneggiare i sistemi collegati o prelev arne informazioni sensibili.

Wi-Fi è relativ o ad un consorzio di costruttori c he, certi�cando le proprie apparecc hia-

ture, garan tisce la compatibilità tra di esse. I disp ositivi Wi-Fi risp ondono allo standard

802.11.

Il progetto IEEE 802 nasce nel 1980 con lo scop o di de�nire standard p er LAN e

MAN. All'in terno del progetto 802 si sviluppano commissioni dedicate alla pro duzione di

standard denominati 802. x , do v e x è un n umero, riguardan ti gli strati �sici e di linea delle

LAN/W AN cablate e wireless.

Una scelta fondamen tale fatta dall'IEEE 802 è stata quella di suddividere lo strato di

linea in due sottostrati: Logical Link Con trol (LLC, 802.2 [4]) e Medium A ccess Con trol

(MA C). La suddivisione dello strato di linea in due parti ha p ermesso di renderne una

(LLC) indip enden te dal mezzo di trasmissione, dalla top ologia di rete e dal proto collo

di accesso, consen tendo un accesso uniforme ai servizi linea dai proto colli di rete. Gli

standard del progetto 802 dev ono quindi o ccuparsi, principalmen te, di de�nire gli strati

al di sotto del LLC, o vv ero il sottostrato MA C e lo strato �sico.

All'in terno degli standard IEEE 802 si collo cano i do cumen ti 802.11 [5], nati a partire

dal 1997 con lo scop o di de�nire le caratteristic he di reti lo cali basate su mezzo radio.

Si v eda al riguardo la �g. 2.1, do v e v engono rip ortati alcuni acronimi relativ amen te

alle div erse scelte di liv ello �sico c he p ossono essere attuate e c he tro v eranno nel seguito

un'adeguata spiegazione.

11
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Figura 2.1: P arte dello stac k proto collare 802.11 (da A. S. T anen baum, �Computer

Net w orks�)

2.1 Strato �sico

2.1.1 802.11 �legacy�

La prima v ersione dello standard 802.11 è destinata ad op erare all'in terno della p orzione di

banda ISM

1

2.4 ö 2.4835 GHz e p ermette l'utilizzo di tre div erse tecnic he di trasmissione

p er raggiungere la v elo cità massima di 2 Mbit/s con co di�c he DBPSK

2

e DQPSK

3

:

ˆ Infrarosso

Questa tecnica è scarsamen te utilizzata in quan to non consen te di sup erare

ostacoli (m uri, mobili ecc.) ed è particolarmen te sensibile alle condizioni di

illuminazione dell'am bien te.

ˆ FHSS - F requency Hopping Spread Sp ectrum.

Utilizza 79 canali di 1 MHz allo cati tra 2.402 e 2.480 GHz. Al �ne di scegliere

la sequenza di successione dei canali utilizzati da una stazione si utilizza un

generatore di n umeri casuali.

Il temp o di p ermanenza nello stesso canale è con�gurabile ma non sup eriore

a 400 ms.

La scelta casuale della successione di frequenze utilizzate consen te la condi-

visione della risorsa radio e fornisce una buona imm unità dagli in terferen ti a

banda stretta.

Lo sv an taggio principale di questa tecnica è la banda limitata.

1

Industrial, Scien ti�c, Medical: banda utilizzabile senza ric hiedere licenze sp eci�c he, regolamen tata al

�ne di ridurre le in terferenze median te limitazioni sulla p otenza massima trasmessa e utilizzo di tecnic he

spread sp ectrum.

2

Di�eren tial Binary Phase Shift Keying

3

Di�eren tial Quaternary Phase Shift Keying
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ˆ DSSS - Direct Sequence Spread Sp ectrum

Utilizza una sequenza di Bark er p er eseguire l'op erazione di spreading dei

div ersi stream di dati trasmessi.

2.1.2 802.11a

L'802.11a è stato standardizzato nel 1999 con lo scop o di implemen tare la prima v ersione

di wireless LAN a banda larga. Lo standard è stato rati�cato nel 2001.

Utilizza una p orzione di sp ettro div ersa dall'802.11 �legacy�, o vv ero le bande 5.15 ö

5.25 GHz, 5.25 ö 5.35 GHz e 5.725 ö 5.85 GHz, sulle quali sono presen ti com unque limiti

relativ amen te alla p otenza trasmessa.

Come tecnica di trasmissione si utilizza l'OFDM

4

:

ˆ 52 sottop ortan ti (48 p er i dati - 4 p er il monitoraggio dei p ercorsi di propagazione

e dell'in terferenza in ter-p ortan te).

ˆ 312.5 kHz di banda p er ciascuna sottop ortan te.

ˆ Ciascun canale o ccupa 16,6 MHz.

Sono disp onibili 12 canali da 20 MHz ciascuno e sono raggiungibili bitrate di 6, 9, 12,

18, 24, 36, 48 e 54 Mbit/s (a 54 Mbit/s la v elo cità reale p ercepibile dall'uten te è di circa

20 Mbit/s). I canali sono non sovr app osti quindi non si hanno in terferenze tra canali

adiacen ti.

Le co di�c he utilizzate sono BPSK (6, 9 Mbit/s), QPSK (12, 18 Mbit/s), 16-QAM (24,

36 Mbit/s), 64-QAM (48, 54 Mbit/s).

L'utilizzo dell'OFDM risp etto alle tecnic he di DSSS migliora lo sfruttamen to dei canali

e consen te una maggiore so vrapp osizione delle cop erture fornite dagli access p oin t.

È da notare come la cop ertura spaziale di questo standard sia tra le più ridotte tra gli

802.11: già ad una distanza sup eriore ai 10 metri dall'access p oin t è di�cile sup erare gli

11 Mbit/s.

2.1.3 802.11b

Utilizza la stessa banda ISM dell'802.11 �legacy� (in Europa suddivisa in 13 canali da 22

MHz ciascuno e con frequenze cen trali distanziate di 5 MHz) ma grazie ad un sistema di

trasmissione HR-DSSS (High Rate DSSS) consen te di raggiungere gli 11 Mbit/s. Nella

pratica i trasferimen ti più v elo ci si hanno usando il proto collo UDP e si attestano sui 7,1

Mbit/s.

L'802.11b è retro compatibile con l'802.11 �legacy� in quan to del tutto uguale al prece-

den te standard p er le v elo cità di 1 e 2 Mbit/s, men tre p er le n uo v e v elo cità in tro dotte (5.5

e 11 Mbit/s) si utilizza una complessa co di�ca spr e ad sp e ctrum e mo dulazione DQPSK.

P oic hé il segnale spread sp ectrum o ccupa 22 MHz esiste una so vrapp osizione dei canali:

ecco p erc hé è p ossibile a v ere solo 3 wireless LAN adiacen ti c he non presen tino alcuna

so vrapp osizione, ad esempio usando i gruppi di canali 1, 6, 11 o 2, 7, 12.

P er mezzo del Dynamic R ate Shifting lo standard prev ede la p ossibilità di adattare la

bitrate alle condizioni del canale.

4

Orthogonal F requency Division Multiplexing
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2.1.4 802.11g

L'802.11g nasce nel 2003 p er p ermettere di raggiungere v elo cità paragonabili a quelle

dell'802.11a, utilizzando p erò la banda ISM dei 2.4 GHz. Questo standard utilizza l'O-

FDM come la v ersione �a� ma può anc he utilizzare il DSSS e l'HR-DSSS risultando quindi

retro compatibile con l'802.11 �legacy� e 802.11b. In dettaglio, p er bitrate di 1 e 2,5 Mbit/s

si usa DSSS, p er 5 e 11 Mbit/s si usa HR-DSS e p er 6, 9, 12, 18, 24, 36, 48, 54 si utilizza

l'OFDM. A 54 Mbit/s la v elo cità e�ettiv a p er l'uten te è di circa 24,7 Mbit/s, del tutto

simile a quella dell'802.11a.

È da rilev are c he la retro compatibilità ha un costo in termini di prestazione: se in

una rete con cop ertura 802.11g è presen te una stazione c he implemen ta unicamen te lo

standard �b�, l'infrastruttura si do vrà adeguare ad una v elo cità massima di 11 Mbit/s.

Ciò è do vuto all'utilizzo della stessa radio sia p er lo standard �b� sia p er il �g�.

2.1.5 802.11n

Nel gennaio 2004 IEEE ha ann unciato di a v er a vviato lo studio di un n uo v o standard p er

realizzare reti wireless di dimensioni metrop olitane. La v elo cità reale di questo standard

do vrebb e essere di 100 Mbit/s (quella �sica do vrebb e essere prossima a 250 Mbit/s ),

quindi arriv erebb e ad essere essere 5 v olte più rapido dell'802.11g e 40 v olte più rapido

dell'802.11b. La standardizzazione è ancora in corso, il 19 Gennaio 2007 il grupp o di

la v oro 802.11 di IEEE ha appro v ato la Draft 2.0.

802.11n include anc he la p ossibilità di utilizzare la tecnologia MIMO

5

. Questo consen-

tirà di utilizzare più an tenne p er trasmettere e più an tenne p er ricev ere incremen tando

signi�cativ amen te l'e�cienza di impiego della banda disp onibile.

2.2 Arc hitettura di rete 802.11

Secondo lo standard 802.11 l'arc hitettura della rete consiste in div ersi comp onen ti in tera-

gen ti, con lo scop o di creare una wireless LAN c he supp orti la mobilità delle stazioni in

mo do trasparen te agli strati sup eriori (rete, trasp orto, applicazione).

Figura 2.2: BSS - Basic Service Set in mo dalità �infrastrutturata�

5

Multiple Input, Multiple Output
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Il Basic Service Set (BSS) è il �mattone� fondamen tale di un'arc hitettura 802.11. L'In-

dep enden t BSS (IBSS) è la forma più semplice di rete 802.11 e può consistere di un minimo

di due stazioni c he com unicano direttamen te; questa forma di wireless LAN è vista come

una rete formata e distrutta in caso di necessità ed è p er questo c he sp esso ci si riferisce

come �rete ad ho c�.

Figura 2.3: Rete �ad ho c� o IBSS - Indep enden t BSS

A causa della distanza tra due stazioni la com unicazione diretta p otrebb e essere im-

praticabile. Ecco p erc hé lo standard prev ede il Distribution System (DS). Il DS è il

comp onen te c he ha il compito di in terconnettere div ersi BSS: a titolo di esempio, in �gura

2.2 il DS è il collegamen to alla rete cablata.

Un A c c ess Point (AP) è una particolare stazione in grado di fornire l'accesso al DS

rendendo disp onibili i servizi di distribuzione (sez. 2.4.1) oltre c he comp ortarsi come una

normale stazione.

Una BSS si de�nisce in mo dalità �infrastrutturata� quando è necessario utilizzare

servizi di distribuzione, p ertan to in una Infrastructured-BSS è necessaria la presenza di

un AP c he eroghi tali servizi. Una v olta asso ciati ad un AP all'in terno di una rete, se

ci si vuole sp ostare da un AP all'altro (roaming) p er esempio p er a v ere una ricezione

del segnale più forte, o p erc hé il terminale esibisce mobilità, o ccorre far sì c he l'AP di

destinazione e�ettui l'auten ticazione, ma si vuole fare in mo do c he p er gli applicativi non

ci sia discon tin uità nel servizio di rete (es. nessuna in terruzione di �le transfer). P er

renderlo p ossibile si pro vv ede alla pr e autentic azione facendo uso di IEEE 802.1X (sez.

4.4) sulla rete cablata c he collega gli AP men tre si è ancora asso ciati allo stesso AP . In

questo mo do il disp ositiv o mobile è già auten ticato e può aggiungersi ai disp ositivi gestiti

dall'AP di destinazione senza do v er e�ettuare la pro cedura in temp o reale, p oic hé disp one

già delle c hia vi necessarie.

Grazie alla presenza del sistema di distribuzione è p ossibile creare reti wireless di

complessità e dimensione arbitrarie: lo standard 802.11 si riferisce a questa tip ologia di

rete con il nome di Extended Service Set (ESS) ed è data dall'in terconnessione, p er mezzo

del DS, di più Infrastructured-BSS. Una rete ESS appare allo strato LLC esattamen te

come una semplice rete IBSS e quindi le stazioni all'in terno dello stesso ESS p ossono

com unicare tra loro e m uo v ersi da BSS a BSS (è imp ortan te sottolineare c he i div ersi BSS

dev ono appartenere al medesimo ESS).

2.3 Il sottoliv ello MA C

L'802.11 è simile a 802.3, ma il sottoliv ello MA C di�erisce sensibilmen te in quan to è

strettamen te correlato col mezzo �sico impiegato p er la trasmissione e, nell'am bito di una
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com unicazione via radio, dev e risolv ere problematic he div erse risp etto a quelle presen ti in

un collegamen to via ca v o. Assume inoltre un ruolo imp ortan te dal pun to di vista della

sicurezza p oic hé, p er far sì c he lo scam bio di messaggi p ossa a vv enire correttamen te, non

può essere co di�cato ma dev e essere trasmesso �in c hiaro�, leggibile. Le in terfacce di

rete disp ongono di un indirizzo MA C memorizzato al loro in terno in fase di pro duzione,

tutta via non è imp ossibile sostituirlo via soft w are con un altro, prelev ato p er esempio

dall'analisi di una rete Wi-Fi, ed e�ettuare il login ad essa imp ersonando così un'altra

in terfaccia di rete. Inoltre, a di�erenza di ciò c he a vviene nelle LAN cablate do v e tutti

ricev ono ciò c he qualcuno ha trasmesso sul mezzo, nelle LAN wireless le stazioni p ossono

tro v arsi in due div ersi scenari c he ric hiedono una accurata gestione dell'accesso m ultiplo

al canale: le stazioni p ossono infatti essere �nascoste� o �esp oste�. In �g. 2.4 è fornito

un esempio do v e le stazioni A e B sono tra loro nascoste: median te lo scam bio di trame

R TS/CTS con una terza stazione C, le stazioni A e B div en tano a conoscenza della loro

esistenza recipro ca (sez. 2.3.1).

E' eviden te c he il proto collo CSMA/CD

6

non è su�cien te p er lo scop o di risolv ere

problemi come quello delle stazioni esp oste o nascoste. Inoltre, si dev e considerare come

la banda delle wireless LAN sia una risorsa limitata e �preziosa� ed è quindi lampan te

c he l'appro ccio usato nelle LAN cablate, do v e si ricerca un aumen to delle v elo cità di

trasmissione a fron te di una piccola p erdita di banda do vuta alle collisioni, non è adatto

alle WLAN. Lo strato MA C dei proto colli 802.11, anc he a causa della natura half-duplex

degli apparati radio di cui sono dotate le stazioni, in tro duce due div erse tecnic he p er

la gestione dell'accesso negli scenari mostrati in precedenza: la prima è la tecnica DCF

(Distribute d Co or dination F unction) ed è basata su un con trollo dell'accesso al mezzo

distribuito tra le stazioni radio, men tre la seconda è la tecnica PCF (Point Co or dination

F unction) , basata su un con trollo cen tralizzato e co ordinato dall'access p oin t, dunque

utilizzabile esclusiv amen te in LAN infrastrutturate.

2.3.1 Distributed Co ordination F unction

Come evidenziato dal nome, la tecnica DCF delega alle stazioni stesse le funzioni di co or-

dinazione p er l'accesso al mezzo. Questa tecnica, scelta prede�nita p er le wireless LAN e

indicata nello standard 802.11 come CSMA/CA

7

, è obbligatoria nelle implemen tazioni del

soft w are delle stazioni ed è basata sulla creazione di un canale virtuale tra stazione tra-

smitten te e ricev en te c he salv aguarda la trasmissione dall'inizio alla �ne, non consen tendo

alle altre stazioni di in terferire con la com unicazione.

6

Carrier Sense Multiple A ccess - Collision Detection: proto collo di accesso m ultiplo al mezzo a con tesa

nel quale la stazione c he desidera trasmettere fa uso del rilev amen to della p ortan te prima di e�ettuare

la trasmissione (CSMA) e rimane in ascolto sul mezzo duran te la trasmissione p er rilev are una p ossibile

collisione (CD)

7

CSMA - Collision A v oidance: di�erisce dalla CD p oic hé cerca di prev enire la collisione piuttosto c he

rilev arla
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Figura 2.4: Stazioni nascoste ed esp oste: soluzione al problema con handshak e R TS/CTS

Figura 2.5: Con trollo del canale virtuale usando CSMA/CA

La creazione del canale virtuale a vviene p er mezzo di trame R TS

8

e CTS

9

c he con ten-

gono, oltre ad altri dati, informazioni utili p er stimare la futura o ccupazione del canale.

Ciò p ermette alle div erse stazioni di e�ettuare concettualmen te due tipi div ersi di con-

trollo sull'o ccupazione del canale: uno �sico, basato sulle informazioni pro v enien ti dal

liv ello inferiore, e uno virtuale, basato sulle informazioni p ossedute a liv ello MA C da una

stazione e generate dal susseguirsi delle trame R TS e CTS.

Il DCF prev ede, come è p ossibile v edere in �gura 2.5, la trasmissione di una trama R TS

da parte della stazione c he desidera imp egnare il mezzo, c he attende p oi una conferma

CTS da parte della stazione a cui i dati sono destinati. Questo proto collo consen te di

informare del futuro utilizzo del mezzo e, quindi, dell'instaurazione del canale virtuale

sia le stazioni vicine a quella trasmitten te, sia quelle prossime alla stazione ricev en te

(c he p otrebb ero anc he non essere a p ortata della radio della trasmitten te). La stazione

8

Request T o Send, ric hiesta di trasmissione

9

Clear to Send, consenso alla trasmissione
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ricev en te, unica a p oter conoscere l'esito della trasmissione, in via in caso di terminazione

corretta della com unicazione una trama �A CK� alla stazione trasmitten te.

2.3.2 P oin t Co ordination F unction

Questa tecnica di accesso condiviso al mezzo è attuabile, a di�erenza della DCF, solo in

reti senza �li con infrastruttura.

La PCF utilizza op erazioni di p olling e�ettuate dall'access p oin t p er gestire la con tesa

del mezzo da parte delle stazioni. L'access p oin t trasmette p erio dicamen te un frame di

segnalazione ( b e ac on , sez. 2.3.4.1) c he consen te alle stazioni di sincronizzarsi, di en trare

nel pro cesso di p olling e di rilev are la presenza dell'access p oin t, con relativ e informazioni

sulla con�gurazione della rete. Quando una stazione si registra presso l'access p oin t p er

essere in terrogata con una sp eci�ca cadenza ricev e, di conseguenza, una p orzione di banda.

Figura 2.6: Spaziatura tra frame in 802.11

Al �ne di consen tire l'utilizzo di PCF e DCF il proto collo 802.11 de�nisce alcuni

in terv alli tra i frame c he è obbligatorio risp ettare prima c he, una v olta rilev ato il canale

come lib ero, la stazione p ossa pro cedere all'in vio dei propri frame (�g. 2.6):

ˆ SIFS (Short In terF rame Spacing)

Dedicato ad A CK, CTS o frammen ti di trama successivi al primo.

ˆ PIFS (PCF In terF rame Spacing)

Riserv ato all'in terv en to della stazione base, p er dare inizio ad un p erio do di

trasmissione regolato dalla tecnica PCF.

ˆ DIFS (DCF In terF rame Spacing)

Qualunque stazione può ten tare di acquisire il con trollo sul canale con un R TS.

ˆ EIFS (Extended In terF rame Spacing)

Utilizzato da stazioni c he hanno rilev ato errori nella trama ricevuta.
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2.3.3 Il MA C header

L'header MA C di una rete 802.11 con tiene molti più campi risp etto a quello di una rete

cablata 802.3 [6]. Oltre ad informazioni p er un funzionamen to e�cien te della LAN Wi-Fi,

p ossono essere trasmessi �no a quattro tipi div ersi di indirizzo[24 ] con tro i due, sorgen te

e destinazione, previsti in 802.3:

ˆ Source A ddress (SA): indirizzo MA C della sorgen te del pacc hetto;

ˆ T ransmitter A ddress (T A): indirizzo MA C del disp ositiv o c he ha trasmesso il pac-

c hetto;

ˆ Receiv er A ddress (RA): indirizzo MA C del disp ositiv o c he ricev erà il pacc hetto;

ˆ Destination A ddress (D A): indirizzo MA C della destinazione �nale del pacc hetto.

Figura 2.7: F ormato di un frame 802.11

In una rete infrastrutturata le stazioni in viano i loro frame all'access p oin t, c he pro v-

v ede p oi ad inoltrarli v erso la destinazione corretta. In questo caso la stazione crea e in via

i frame, l'access p oin t li ricev e ma non risulta essere la destinazione �nale, quindi sono

necessari tre indirizzi:

1. Indirizzo della stazione (source e transmitter, SA = T A);

2. Indirizzo dell'access p oin t (receiv er, RA);

3. Indirizzo di destinazione (destination, D A).

Se i frame v engono in v ece in viati da un host, esterno alla WLAN, alla stazione 802.11, i

tre indirizzi necessari sono:

1. Indirizzo della sorgen te del messaggio (source, SA);

2. Indirizzo dell'access p oin t (transmitter, T A);

3. Indirizzo della stazione (receiv er e destination, RA = D A).
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In linea di principio i quattro indirizzi sono div ersi solo qualora esistano collegamen ti diret-

ti wireless tra access p oin t (wireless bridging) ma, p oic hé questo mo do di funzionamen to

non è p erfettamen te de�nito dallo standard, è scarsamen te usato e le implemen tazioni

esisten ti sono, di solito, proprietarie.

V ediamo ora in dettaglio quali sono i campi presen ti nell'header, con riferimen to al

generico frame di �gura 2.7. Il primo camp o ( fr ame c ontr ol ) è suddiviso ulteriormen te in

11 sotto campi:

ˆ V ersion . V ersione del proto collo (attualmen te �ssata a �0�)

ˆ T yp e . Managemen t (00), Con trol (01), Data (10). Essendo p erò le com binazioni di

bit p ossibili pari a quattro, esiste anc he un tip o �reserv ed� (11).

ˆ Subtyp e . P ermette di sp eci�care ulteriormen te il tip o di trama del camp o �T yp e�

(es. b eacon, R TS, asso ciation request...)

ˆ T o DS, F r om DS . Destinato o pro v enien te dal sistema di distribuzione.

ˆ MF . More F ragmen ts, seguiranno altri frammen ti.

ˆ R etry . Il frame è stato ritrasmesso.

ˆ Pwr . Gestione dell'alimen tazione della stazione (P o w er Sa v e/A ctiv e)

ˆ Mor e . La stazione trasmitten te ha altri frame da in viare.

ˆ W . WEP , è attiv a la cifratura dei dati (questo camp o, dall'in tro duzione dell'802.11i

[7], indica l'applicazione di una suite crittogra�ca).

ˆ O . Order, è necessario elab orare la successione dei frame man tenendo l'ordine.

Gli altri campi sono:

ˆ Dur ation . Indicazione di quan to temp o impiegherà la trasmissione del frame e del

suo ac k (calcolo del NA V).

ˆ A ddr ess 1..4 . Spazi riserv ati ad indirizzi MA C standard a 48 bit c he iden ti�cano,

a seconda delle tip ologie di trasmissione, la sorgen te, il destinatario e le stazioni di

distribuzione c he fanno da in termediario p er la trasmissione (p ossono essere D A,

RA, SA, T A, BSSID)

ˆ Se quenc e . Numero di sequenza della trama.

In�ne è presen te un camp o Che cksum p er il con trollo d'errore sul frame (non fa parte

dell'header).

Come già visto nel camp o T yp e, i frame MA C p ossono essere di tre tipi: c ontr ol lo ,

gestione e dati . Quelli più imp ortan ti dal pun to di vista di questa trattazione sono quelli

di gestione ( management ), elencati in dettaglio nella prossima sezione, p oic hé impiegati

nel proto collo di sicurezza.
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2.3.4 I frame di gestione

Lo standard prev ede i seguen ti tipi di frame di gestione:

ˆ Beacon (notify)

ˆ Prob e (request e resp onse)

ˆ Authen ticate (request e resp onse)

ˆ Asso ciate (request e resp onse)

ˆ Reasso ciate (request e resp onse)

ˆ Disasso ciate (notify)

ˆ Deauthen ticate (notify)

Figura 2.8: F ormato di un frame di gestione generico

In �gura 2.8 è p ossibile notare la distinzione tra c ampi �ssi e elementi , c he nei frame di

gestione sono con ten uti all'in terno del camp o �Data� del frame 802.11 già osserv ato in �-

gura 2.7. I campi �ssi sono sempre presen ti p er motivi di compatibilità men tre gli elemen ti

p ossono essere aggiun ti p er ampliare le funzionalità e v engono ignorati dai disp ositivi c he

non li supp ortano.

Ogni elemen to ha la medesima struttura. Il primo b yte iden ti�ca il tip o di elemen to,

il secondo la sua lunghezza, in b yte. A seguire si tro v ano i dati. P oic hé l'iden ti�cativ o

dell'elemen to e la sua lunghezza precedono i dati, il ricevitore può saltare all'elemen to

successiv o se quello attuale è di un tip o non supp ortato.

2.3.4.1 I frame b eacon

Sono uno dei tipi di frame di gestione e v engono emessi dall'AP solitamen te con una

frequenza di circa 10 frame/s con lo scop o di informare le stazioni della sua presenza. Un

frame b eacon standard con tiene i seguen ti campi:

ˆ he ader MA C (lo iden ti�ca come b eacon);

ˆ Timestamp , camp o �sso, è un con tatore a 64-bit c he con ta i microsecondi a partire

dall'accensione dell'AP e serv e p er sincronizzare le stazioni;

ˆ Be ac on Interval , camp o �sso, indica la frequenza di in vio dei frame b eacon;

ˆ Cap abilities Information , camp o �sso, indica se l'AP supp orta determinate funzio-

nalità opzionali. Originariamen te lo standard prev edev a 5 bit c he sono stati succes-

siv amen te estesi. E' imp ortan te p er la sicurezza p oic hé è al suo in terno c he sono

con ten ute informazioni riguardan ti le tecnic he di protezione impiegate: p er esempio,

se l'AP supp orta le sp eci�c he RSN (Robust Securit y Net w ork) o meno;
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ˆ SSID

10

, elemen to, è il nome iden ti�cativ o della rete. Può non essere trasmesso

dall'AP ma ciò non comp orta alcuna forma di protezione, essendo com unque in viato

in c hiaro duran te un collegamen to da parte di una stazione;

ˆ Supp orte d Data R ates , elemen to, elenca le v elo cità di trasmissione tollerate dall'AP .

Risulta utile p oic hé, conoscendo le caratteristic he dei v ari AP disp onibili, la stazione

può scegliere di collegarsi a quello più p erforman te, qualora sia disp onibile;

ˆ R adio Par ameters , elemen to, informa le stazioni della frequenza radio utilizzata;

ˆ Power Save Par ameters , elemen to, è impiegato dai disp ositivi c he v anno in stand-b y

tra un b eacon ed il seguen te. Se sono presen ti dei dati in attesa, destinati a loro,

l'AP li informa di questo median te tale elemen to. In caso con trario, se non hanno

n ulla da trasmettere, p ossono tornare in stand-b y �no al b eacon successiv o.

I pro duttori p ossono implemen tare caratteristic he p eculiari p er i propri disp ositivi sempli-

cemen te aggiungendo elemen ti ai frame b eacon, di mo do c he le stazioni c he le supp ortano

p ossano utilizzarle. Nella sezione 6.7.1 sono analizzati alcuni tipi di frame b eacon.

2.4 Servizi 802.11

Ogni wireless LAN conforme allo standard 802.11 dev e fornire almeno no v e servizi, in

particolare dev e fornire cinque servizi di distribuzione , riguardan ti la gestione dell'appar-

tenenza alla cella e la com unicazione con stazioni p oste al di fuori di essa, e quattro servizi

di stazione , ineren ti alle attività all'in terno di una cella.

2.4.1 Servizi di distribuzione

P er de�nizione, una stazione 802.11 in grado di fornire l'accesso ai servizi di distribuzione

è un access p oin t. Questi servizi riguardano l'appartenenza alla cella, l'in terazione con

stazioni esterne alla cella, la mobilità.

ˆ Asso ciazione

Prima di p oter in viare dati attra v erso la stazione base quella mobile dev e a v ere

otten uto un'asso ciazione con essa tramite questo servizio; l'asso ciazione può

a v ere luogo solo dop o l'auten ticazione.

ˆ Disasso ciazione

In terruzione dell'asso ciazione tra stazione base e mobile. Non implica la

deauten ticazione.

ˆ Riasso ciazione

Utilizzata dalle stazioni mobili quando cam biano stazione base preferita (ac-

cess p oin t) all'in terno dello stesso ESS - se utilizzato correttamen te questo

servizio consen te di non p erdere dati duran te la riasso ciazione.

10

Service Set IDen ti�er
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ˆ Distribuzione

Utilizzato p er determinare se in viare la trama direttamen te al destinatario

wireless o se passare dal sistema di distribuzione.

ˆ In tegrazione

P ermette l'instradamen to di frame 802.11 attra v erso reti c he implemen tano

standard div ersi.

2.4.2 Servizi di stazione

Si o ccupano di gestire le op erazioni all'in terno di una cella. Sono servizi forniti da tutte

le stazioni 802.11.

ˆ Auten ticazione

Servizio utilizzato p er pro v are l'iden tità della stazione mobile presso la stazione

base alla quale essa desidera asso ciarsi.

ˆ Deauten ticazione

Servizio utilizzato prima c he la stazione lasci la rete, consiste nell'in v alidare

l'auten ticazione. Implica la �ne dell'asso ciazione tra stazione mobile ed access

p oin t.

ˆ Riserv atezza

Servizio utilizzato p er cifrare le com unicazioni con l'access p oin t, nei primi

standard 802.11 era la cifratura con R C4

11

(WEP) ma è stato recen temen te

esteso dall'802.11i di cui si parlerà in seguito.

ˆ T rasferimen to dati

È il servizio fondamen tale, quello c he p ermette la trasmissione dei dati.

11

Algoritmo di cifratura in v en tato da Ronald Riv est, RSA Securit y
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Capitolo 3

LA SICUREZZA

Cos'è la sicurezza? P ensando a questa parola, non può non essere ric hiamato il concetto di

protezione. La sicurezza consen te di ottenere protezione, nelle situazioni più v arie. Essere

al sicuro è sostanzialmen te sinonimo di sen tirsi protetti. Alcuni esempi tratti dalla vita di

tutti i giorni: una famiglia c he fa installare una p orta blindata p er la propria abitazione;

le case automobilistic he c he adottano un n umero crescen te di airbag sulle loro v etture; un

uten te della rete In ternet c he usa un �rew all p er evitare in trusioni indesiderate sul suo

computer. Sono solo alcuni esempi, se ne p otrebb ero fare molti altri, ma tutti hanno in

com une l'impiego di sistemi di sicurezza, più o meno attivi, p er garan tire la protezione di

qualcosa, p ersone e dati nei casi prop osti.

In questo capitolo v erranno trattati argomen ti relativi alla sicurezza nell'am bito della

teoria dell'informazione, osserv ando le caratteristic he p ossedute dall'informazione e i mo di

disp onibili p er far sì c he essa le man tenga anc he in seguito a trasmissioni. L'utilizzo sicuro

di un sistema informatico prev ede l'implemen tazione dei meccanismi rappresen tati dalle

�tre A�:

ˆ A uthentic ation (auten ticazione).

È un proto collo c he consen te alle parti coin v olte in una in terazione di dare

pro v a della propria iden tità dimostrando la conoscenza di un segreto noto solo

alle parti, completamen te sconosciuto agli altri.

ˆ A uthorization (autorizzazione).

Consiste nel garan tire determinati servizi agli uten ti (quali risorse p ossono

utilizzare e p er quali scopi) in funzione dell'iden tità dimostrata con l'auten ti-

cazione e dello stato del sistema.

ˆ A c c ounting (logging/tracciamen to).

Si tiene traccia delle azioni degli uten ti e della quan tità/tip ologia di risorse

utilizzate p er v eri�carne il comp ortamen to.

25
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3.1 L'informazione

L'informazione, o vv ero ciò c he si desidera proteggere, dev e conserv are alcune proprietà

fondamen tali[1 ]:

ˆ Inte grità e autenticità

l'informazione dev e conserv are la stessa forma e con ten uto c he p ossedev a al

momen to della sua creazione e dev e essere p ossibile v eri�carne la pro v enienza.

Il concetto di in tegrità è distinguibile in in tegrità del la sor gente (auten ticazio-

ne) e dei dati , p er prev enirne l'alterazione. L'auten ticazione op era a stretto

con tatto coi meccanismi di con trollo dell'accesso, men tre l'in tegrità dei dati è

garan tita dal con trollo di un v alore detto �hash� (sez. 3.3.1.1) calcolato prima

e dop o la trasmissione: se i due non coincidono, il messaggio non è auten tico,

è stato mo di�cato (Message Authen tication Co des, �rme digitali).

ˆ R iservatezza

l'informazione ha uno o più destinatari e solo questi dev ono p otervi accede-

re. La riserv atezza è protetta nascondendo l'informazione, non rendendola

eviden te all'esterno, median te crittogra�a o con trollo dell'accesso, di solito

median te una lista di p ersone/disp ositivi autorizzati, all'informazione stessa.

La crittogra�a, come si v edrà in seguito, può essere di due tipi, simmetrica o

asimmetrica, a seconda del div erso uso c he si fa della chiave , o vv ero il para-

metro impiegato nelle fasi di cifratura e decifratura dei messaggi (sez. 3.2.1).

Nella crittogra�a simmetrica si pro cede anc he alla decifratura del messaggio

con la medesima c hia v e impiegata p er la sua cifratura, men tre nella crittogra�a

asimmetrica esistono due c hia vi di�eren ti, una p er decrifrare ( chiave privata )

e l'altra p er cifrare ( chiave pubblic a ). Dev ono inoltre essere previsti sistemi

di gestione delle c hia vi, p er ridistribuire c hia vi n uo v e dop o un certo lasso di

temp o, p er evitare l'indeb olimen to del sistema.

ˆ Disp onibilità

l'informazione dev e essere sempre accessibile a coloro c he sono in p ossesso

delle necessarie autorizzazioni. A liv ello di una rete informatica, p er esempio,

si in tende c he il servizio di rete dev e essere attiv o ed e�cace: se una rete

non è funzionan te, non fornisce il servizio p er cui è stata realizzata, rendendo

indisp onibile l'accesso all'informazione.

A d ogn una delle proprietà dell'informazione sopra elencate corrisp ondono uno o più

meccanismi di sicurezza.

3.2 Crittogra�a

La crittogra�a[1 ], en trata nella nostra vita quotidiana p er proteggere informazioni digitali

sensibili generate p er esempio con l'uso di telefoni cellulari, trasmissioni via In ternet, TV



3.2. CRITTOGRAFIA 27

a pagamen to, è quella branca della matematica e dell'informatica c he fa uso di tecnic he di

teoria dei n umeri e teoria dell'informazione p er raggiungere gli obiettivi di c on�denzialità ,

inte grità e autenticità . La corretta applicazione della crittogra�a all'informazione può

consen tire, quindi, di conserv arne la proprietà fondamen tale di riserv atezza.

3.2.1 Concetti base

La crittogra�a si basa sul principio c he tutte le azioni lecite sull'informazione dev ono

essere " facili " men tre quelle illecite dev ono essere " di�cili ". "F acili" e "di�cili" sono da

in tendersi in termini di complessità computazionale e conseguen temen te fanno riferimen to

al temp o di elab orazione necessario p er sv olgerle.

La cifratura e decifratura consistono nei pro cessi c he trasformano l'informazione da un

formato in telligibile (in c hiaro) ad uno c he non lo è più (informazione cifrata) e vicev ersa.

P er quan to detto in precedenza, le trasformazioni di cifratura e decifratura dev ono essere

"facili" p er c hi le e�ettua in mo do lecito men tre dev ono essere "di�cili" p er c hi non è

autorizzato a farlo.

P er raggiungere tali obiettivi si utilizzano principalmen te funzioni "unidirezionali",

cio è funzioni in v ertibili p er le quali è facile calcolare la funzione diretta ma è di�cile

risalire, p er quasi tutti i v alori del co dominio, alla funzione in v ersa.

Gli algoritmi di cifratura e decifratura p ossono di�erenziarsi p er tip ologia e n umero

di op erazioni sv olte oppure p er un parametro c he in terviene nell'algoritmo stesso: questo

parametro è detto " chiave ". In genere, la trasformazione dell'informazione p orta ad un

risultato div erso p er ciascuna c hia v e utilizzata nello stesso algoritmo.

Nella storia della crittogra�a ci si è sp esso c hiesti cosa, nelle trasformazioni di cifratu-

ra/decifratura debba essere "segreto": lo strumen to, l'algoritmo o la c hia v e? Il principio

di Kerc kho�s [9] sancisce c he se le c hia vi sono man ten ute segrete, tramite la loro gestione

con sistemi �dati, e sono di lunghezza adeguata, non è necessario c he gli algoritmi di

cifratura siano segreti, anzi, è opp ortuno c he siano resi pubblici così da sottop orli all'at-

tenzione di un n umero più elev ato di esp erti c he così p ossono studiarli e individuarne

ev en tuali deb olezze.

3.2.2 Crittogra�a classica

La crittogra�a "classica" è basata sulle tecnic he di cifratura dette di sostituzione e di

tr asp osizione , storicamen te utilizzate p er rendere segreti gli scritti e tuttora alla base dei

sistemi di crittogra�a a c hia v e simmetrica e asimmetrica (crittogra�a �mo derna�).

3.2.2.1 Cifrari a sostituzione

La cifratura a sostituzione consiste nel lasciare l'ordine dei sim b oli del testo in c hiaro

inalterato, sostituendo ad ogni sim b olo un altro sim b olo seguendo una regola pre�ssata e

ottenendo così il testo cifrato.

Giulio Cesare in tro dusse il più an tico cifrario a sostituzione di cui si è oggi a conoscenza:

la regola consistev a nel sostituire, nello scritto, ciascuna lettera dell'alfab eto con quella c he

o ccupa la terza p osizione successiv a: in questo mo do il nome �cesare� div en ta �fh vduh�. È

p ossibile generalizzare il cifrario di Cesare rappresen tandolo con le seguen ti trasformazioni:

c = ( m + k)mod26
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m = ( c � k)mod26
do v e c rappresen ta il testo cifrato, m il testo in c hiaro, k la distanza di sostituzione

c he si vuole applicare (pari a 3 nel cifrario di Cesare), o vv ero la c hia v e. Da questo

tip o di cifrario (26 c hia vi, pari alle 26 div erse distanze utilizzabili) sono deriv ati i cifrari

a sostituzione monoalfab etica in cui ogni carattere può essere sostituito con qualunque

altro, o�rendo una p ossibilità di 26! c hia vi.

Un cifrario monoalfab etico o�re una sicurezza limitata, p oic hé la sostituzione e�ettua-

ta non altera la frequenza di uso dei div ersi sim b oli ed esp one p ertan to il testo cifrato ad

attacc hi basati sulle statistic he di comparizione dei caratteri tipic he di ciascun linguaggio

naturale: le parole c he si v ogliono nascondere p otrebb ero essere dedotte dall'analisi del

testo cifrato.

E' la ridondanza dei linguaggi naturali la deb olezza in trinseca della tecnica a sostitu-

zione, quindi p er realizzare un buon cifrario è necessario masc herare questa ridondanza,

ottenendo sim b oli equiprobabili applicando le op erazioni c he seguono:

ˆ Aggiun ta di sim b oli "n ulli"

ˆ Uso di sim b oli omofoni , o vv ero cifrare un solo sim b olo serv endosi di più sim b oli

ˆ Cifrari p oligra�ci, o vv ero cifratura di due o più caratteri consecutivi

ˆ Cifrari p olialfab etici

1

, in cui la trasformazione è v ariabile e basata su una c hia v e i

cui sim b oli selezionano il cifrario monoalfab etico da utilizzare

Anc he la sostituzione p olialfab etica, un temp o riten uta inattaccabile su base statistica, si

è dimostrata deb ole ai ten tativi di crac k basati sulla proprietà dei cifrari p olialfab etici di

utilizzare lo stesso cifrario monoalfab etico su caratteri la cui distanza tra loro è pari alla

lunghezza della c hia v e.

La sostituzione è com unque utilizzata sp esso nella crittogra�a mo derna, ma op erando

su un elev ato n umero di caratteri alla v olta, usando trasformazioni deriv an ti da tutti i

caratteri preceden ti, ev en tualmen te facendo uso di tecnic he di compressione senza p erdita

e secondo il principio di non cifrare mai troppa informazione con la stessa c hia v e.

3.2.2.2 Cifrari a trasp osizione

La trasp osizione non cam bia i caratteri ma ne altera la p osizione nel testo e�ettuando un

"rimescolamen to". Esistono div erse tecnic he c he op erano la trasp osizione in altrettan ti

mo di div ersi: la trasp osizione più semplice consiste nello scriv ere il testo in c hiaro in di-

v erse righe e pro durre il testo cifrato leggendolo p er colonne. La trasp osizione di colonne

è un ra�namen to della tecnica preceden te nel quale è p ossibile fare uso di una c hia v e

p er decidere quale sia l'ordine di inserimen to delle colonne nel testo cifrato. La trasmis-

sione della c hia v e al destinatario dell'informazione consen te a quest'ultimo di decifrare il

messaggio.

Dato c he la trasp osizione non sostituisce i caratteri, un ten tativ o di rottura con le

statistic he di o ccorrenza è in utile. La trasp osizione a�anca, p erò, i caratteri in mo do

1

La sostituzione p olialfab etica è stata più v olte rivista e �rein v en tata�. I principali attori della storia

della sostituzione p olialfab etica sono Gio v an Batista Belaso ( L a cifr a del. Sig. Giovan Batista Belaso ,

1553) e Blaise de Vigenère (1586), c he realizzarono i primi e più semplici cifrari p olialfab etici
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"innaturale": in questo caso l'attacco da utilizzare è basato sulle statistic he di digrammi

e trigrammi. Queste statistic he p ermettono, andando p er ten tativi, di risalire al n umero

di colonne utilizzate nella trasformazione di cifratura: una v olta individuato il n umero di

colonne è su�cien te p erm utarle p er ottenere il testo di partenza.

3.2.2.3 V alidità di un cifrario, sicurezza e cifrari p erfetti

Ci sono cinque caratteristic he fondamen tali [10 ] c he si p ossono utilizzare p er stimare la

qualità di un cifrario:

1. la quan tità di segretezza desiderata dev e determinare la quan tità di la v oro necessaria

p er le op erazioni di cifratura e decifratura;

2. data la necessità di trasferire la c hia v e senza c he questa p ossa essere in tercettata è

opp ortuno c he essa sia di dimensione minima;

3. le op erazioni di cifratura e decifratura dev ono essere le più semplici p ossibili p er

evitare lunghi tempi di elab orazione e p ossibilità di errori;

4. la propagazione degli errori a vv en uti al momen to della cifratura o duran te la tra-

smissione del testo cifrato si dev ono propagare il meno p ossibile con l'op erazione di

decifratura;

5. l'e�etto di aumen to di dimensione del messaggio cifrato risp etto a quello in c hiaro

è indesiderato e dev e essere ridotto il più p ossibile.

P er Shannon

2

, la sicurezza di un cifrario si può suddividere in tre categorie:

ˆ Segretezza �p erfetta�

se, dop o l'in tercettazione di un crittogramma, l'incertezza a p osteriori sul

messaggio è uguale all'incertezza c he si a v ev a a priori.

ˆ Segretezza �ideale� - sicurezza

indip enden temen te dalla quan tità di materiale cifrato in tercettato, all'in truso

rimarranno sempre div erse alternativ e tra i messaggi c he p ossono a v er generato

il crittogramma, tutte plausibili.

ˆ Segretezza �pratica� - sicurezza computazionale

un cifrario si dice computazionalmen te sicuro se risalire all'esatto messag-

gio c he ha generato il crittogramma è p ossibile ma necessita di una capacità

computazionale sup eriore a quella a disp osizione dell'in truso.

2

Claude E. Shannon (1916-2001), padre della teoria dell'informazione
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Con riferimen to alla segretezza p erfetta è imp ortan te osserv are c he non è di alcuna utilità

una capacità computazionale illimitata e anc he �cercando di indo vinare� non si a vranno

conferme di alcun tip o, p oic hé i messaggi di partenza otten uti sarebb ero ugualmen te

plausibili.

Una condizione necessaria e su�cien te [10] p er ottenere segretezza p erfetta è c he,

indicando con M il messaggio in c hiaro e con E il crittogramma,

P rob(EjM ) = P rob(M )

p er ogni E ed M . Ciò implica c he E sia indip enden te da M .

In altre parole, la probabilità sulla totalità delle c hia vi c he un messaggio M i sia tra-

sformato in un crittogramma E coincide con la probabilità sulla totalità delle c hia vi c he

un messaggio M j , p er j 6= i , sia trasformato nello stesso crittogramma E .

Considerando c he, �ssata la trasformazione da messaggio a crittogramma, dev ono

esistere tan ti M quan ti E a�nc hé ci p ossa essere una mappatura uno a uno e c he dev e

rimanere v ero

P rob(EjM ) = P rob(M ) 6= 0

p er ogni E ed M , dev e esistere almeno una c hia v e c he trasformi ciascun M in ogni E . È

quindi eviden te c he, p er a v ere segretezza p erfetta, il n umero di c hia vi dev e essere almeno

pari al n umero di messaggi c he si desidera trasmettere.

Il caso più semplice di cifrario p erfetto è rappresen tato dal caso in cui si abbia un

n umero di c hia vi pari esattamen te al n umero di messaggi da cifrare, facendo uso di ogni

c hia v e una v olta sola.

Un cifrario p erfetto è il �One Time P ad�

3

c he consiste nell'uso di una c hia v e lunga

quan to il messaggio, utilizzata una sola v olta e il cui funzionamen to è il seguen te:

Ci = M i � K i

do v e Ci , M i e K i rappresen tano risp ettiv amen te l' i -esimo bit del crittogramma, del

messaggio e della c hia v e.

3.2.3 Crittogra�a mo derna

La crittogra�a mo derna si suddivide in simmetric a e asimmetric a . En tram b e le tip olo-

gie sono basate sull'iterazione di cicli di sostituzioni e trasp osizioni al �ne di ottenere

c onfusione e di�usione .

La confusione [10] consiste nel nascondere la relazione presen te tra messaggio e relativ o

crittogramma, con lo scop o di rendere lo studio del crittogramma, basato sulle statistic he

del messaggio in c hiaro, il meno utile p ossibile. Il meto do più semplice ed e�cace p er

generare confusione è la sostituzione.

P er di�usione [10] si in tende il "dissipare" la ridondanza del messaggio in c hiaro nel

crittogramma, ad esempio generando una struttura statistica c he p er ogni carattere ne

coin v olge un n umero più elev ato. La trasp osizione è il mezzo più semplice ed e�cace p er

generare di�usione.

3

In v en tato da Gilb ert V ernam, A T&T, 1917
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3.2.3.1 Crittogra�a simmetrica

La crittogra�a simmetrica fa uso di una sola c hia v e concordata tra le parti c he p ermette

loro la creazione di un canale di com unicazione sicuro. Ovviamen te, gli algoritmi di cifra-

tura e decifratura sono strettamen te correlati tra loro e il v alore della c hia v e simmetrica

funge da parametro p er en tram bi.

Nome Dimensione chiave (bit) Dimensione blo cco (bit) Note

DES 56 64 obsoleto

T riple-DES 168 64

IDEA 128 64

RC4 1-2048 stream usato in WEP

RC5 0-2040 32-128

T w o�sh 128-256 128 successo re del Blo w�sh

AES (Rjindael) 128-256 128 usato in 802.11i

T ab ella 3.1: I principali algoritmi di crittogra�a simmetrica

Le problematic he principali connesse all'utilizzo della crittogra�a simmetrica sono la

criticità della distribuzione delle c hia vi e della n umerosità delle c hia vi stesse.

La distribuzione delle c hia vi è un anello fondamen tale p er la sicurezza della com unica-

zione, p oic hé c hiunque sia in p ossesso della c hia v e può decifrare correttamen te le con v er-

sazioni. È p er questo motiv o c he dev ono essere previsti canali sicuri p er il passaggio delle

c hia vi, come quello o�erto dai sistemi di crittogra�a a c hia v e pubblica o asimmetrica.

Il n umero di c hia vi necessario a�nc hé N uten ti p ossano com unicare tra loro in mo do

riserv ato è

N (N � 1)
2 : questo n umero aumen ta in mo do prop orzionale al quadrato del n u-

mero degli uten ti. L'elev ato n umero di c hia vi ric hiesto evidenzia la necessità di una loro

generazione dinamica c he si adatti alle esigenze di connettività dell'uten te.

I principali algoritmi di cifratura simmetrica sono riassun ti in tab ella 3.1, in cui sono

stati rip ortate le dimensioni, in bit, delle c hia vi e dei blo cc hi di dati con cui op erano gli

algoritmi.

La crittogra�a simmetrica può op erare �a �usso� ( str e am cipher ) e �a blo cco� ( blo ck

cipher ). Nel primo caso il testo in c hiaro è cifrato un sim b olo p er v olta men tre la cifratura

a blo cc hi prev ede di cifrare in teri blo cc hi di informazione.

La cifratura a �usso è caratterizzata da una elev ata v elo cità op erativ a e una bassa

propagazione degli errori, ma la limitata di�usione dell'informazione all'in terno del testo

cifrato la rendono soggetta a mo di�c he e inserimen ti non autorizzati. Lo stream cipher

funziona cifrando un v ettore di inizializzazione con una c hia v e crittogra�ca: il risulta-

to di questa op erazione, iterata sostituendo il v ettore di inizializzazione con il risultato

dell'op erazione preceden te, fornisce un �usso di bit denominato keystr e am di lunghezza

arbitraria. P er mezzo del k eystream si cifra l'informazione in c hiaro eseguendo un op era-

zione di X OR tra il messaggio ed il k eystream (�g. 3.1). È eviden te c he il riuso della stessa

coppia v ettore di inizializzazione - c hia v e p orta alla generazione dello stesso k eystream e

di conseguenza esp one i crittogrammi a p otenziali attacc hi.

Il principale v an taggio della cifratura a blo cc hi è una elev ata di�usione e di conseguen-

za una imm unità all'inserimen to di sim b oli men tre gli asp etti negativi sono la len tezza
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Figura 3.1: Cifratura (a) e decifratura (b) usando una tecnica crittogra�ca a �usso (da

A. S. T anen baum, �Computer Net w orks�)

nell'e�ettuare le op erazioni e una elev ata propagazione degli errori. Esistono div erse

mo dalità nelle quali la cifratura a blo cc hi può funzionare:

ˆ ECB (Ele ctr onic Co de Bo ok) : un lungo testo da cifrare viene suddiviso in tan ti

blo cc hi della lunghezza ric hiesta dallo sp eci�co algoritmo (ad esempio 128 bit p er

AES) e ciascun blo cco viene cifrato in mo do indip enden te dagli altri. Questa mo da-

lità è tutta via soggetta alla sostituzione di in teri blo cc hi di crittogramma con altri,

pro dotti dall'attaccan te o copiati da altre parti del crittogramma.

ˆ CBC (Cipher Blo ck Chaining) : in questa mo dalità ciascun blo cco di messaggio in

c hiaro è sottop osto all'op erazione di X OR con il crittogramma deriv an te dal prece-

den te blo cco di messaggio prima di subire la cifratura v era e propria. L'op erazione

di X OR del blo cco iniziale necessita della presenza di un v ettore di inizializzazione

c he dev e essere condiviso tra sorgen te e destinazione. Questa op erazione di conca-

tenazione fa si c he un'ev en tuale sostituzione di un blo cco di messaggio cifrato sia

facilmen te rilev abile duran te la decifratura. In �gura 3.2 si osserv a il funzionamen to

delle pro cedure di cifratura e decifratura, do v e Pi sono i b yte del plain text, Ci sono

i b yte del testo cifrato, E e D rappresen tano risp ettiv amen te i �b o x� di cifratura e

decifratura, con tenen ti la c hia v e, e IV è il v ettore di inizializzazione.

ˆ CFM (Cipher F e e db ack Mo de) : mo dalità utilizzata quando, ad esempio, non è p ossi-

bile attendere c he siano generati dalla sorgen te un n umero di bit su�cien ti a riempire

un blo cco p er la cifratura. La �gura 3.3 ne mostra il funzionamen to p er un algoritmo

di cifratura c he utilizza blo cc hi da 64 bit (ad esempio 3DES). In fase di cifratura,

il registro a scorrimen to con tiene 8 b yte del messaggio cifrato, da Cn� 8 �no a Cn� 1 ,

successiv amen te cifrati con la c hia v e: dell'output del pro cesso di cifratura si sceglie

il b yte più a sinistra e si e�ettua con questo l'op erazione di X OR con il b yte Pn del

messaggio in c hiaro, ottenendo in uscita il b yte cifrato Cn c he viene anc he inserito

all'in terno del registro a scorrimen to, rendendolo pron to p er l'op erazione successiv a.

Il pro cedimen to è analogo p er la fase di decifratura. La principale problematica di

questa mo dalità è c he un singolo errore nel crittogramma in v alida la corretta rilev a-

zione di tutti i b yte decifrati duran te il p erio do in cui l'errore è presen te nello shift

register.
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Figura 3.2: Cifratura (a) e decifratura (b) con tecnica Cipher Blo c k Chaining (da A. S.

T anen baum, �Computer Net w orks�)

Figura 3.3: Cifratura (a) e decifratura (b) con tecnica Cipher F eedbac k Mo de (da A. S.

T anen baum, �Computer Net w orks�)

ˆ CM (Counter Mo de) : si utilizza questa mo dalità quando è necessario p ermettere

l'accesso casuale ai dati cifrati. Solo la mo dalità ECB, infatti, p ermette di decifrare

un blo cco di dati senza e�ettuare la stessa op erazione su quelli preceden ti. Il CM

non cifra direttamen te i dati: un v ettore di inizializzazione (incremen tato di una

unità p er ogni blo cco cifrato) è cifrato p er mezzo di una c hia v e e il risultato di

questa op erazione è utilizzato p er cifrare il blo cco di messaggio in c hiaro tramite

X OR.

3.2.3.2 Crittogra�a asimmetrica

La crittogra�a asimmetrica o �a c hia v e pubblica� coin v olge l'uso di due c hia vi, una �pub-

blica� ed una �priv ata�. Con la c hia v e pubblica è p ossibile cifrare i messaggi, c he p ossono

essere decifrati solo conoscendo quella priv ata, e v eri�care le �rme digitali, app oste con

la c hia v e priv ata, p er v eri�care l'iden titità del mitten te.
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Figura 3.4: Cifratura con tecnica Coun ter Mo de (da A. S. T anen baum, �Computer

Net w orks�)

Il funzionamen to della crittogra�a a c hia v e pubblica si basa sulla di�coltà di risolu-

zione di alcuni problemi classici della teoria dei n umeri. Esistono, ad esempio, alcune

op erazioni sui n umeri in teri c he sono semplici da sv olgere in senso diretto ma ammettono

solo algoritmi estremamen te ine�cien ti p er l'op erazione in v ersa. T ra queste il calcolo di

logaritmi discreti (su cui si basa l'algoritmo di Di�e-Hellman) e la fattorizzazione del

pro dotto di n umeri primi molto grandi (su cui si basa l'algoritmo RSA).

Le principali applicazioni della crittogra�a a c hia v e pubblica, i cui principali algoritmi

sono elencati in tab ella 3.2, sono le seguen ti:

ˆ scam bio �sicuro� di una c hia v e simmetrica con l'in terlo cutore, al �ne di utilizzare un

sistema di crittogra�a simmetrico (più e�cien te) p er cifrare grandi quan tità di dati,

vista l'elev ata onerosità computazionale di cifratura e decifratura con algoritmi a

c hia v e asimmetrica;

ˆ app osizione e v eri�ca di �rme digitali nei do cumen ti informatici al �ne di garan tirne

auten ticità e in tegrità;

ˆ cifratura di messaggi c he si desidera siano letti dal solo destinatario.

Nome Basi matematiche Utilizzo

Di�e-Hellman Elevamento a p otenza e relativa di�coltà nel calcolo del loga ritmo discreto Scambio di chiavi simmetriche

RSA Pro dotto di numeri p rimi grandi e relativa di�coltà nella fatto rizzazione Cifratura e �rma digitale

DSA Elevamento a p otenza e relativa di�coltà nel calcolo del loga ritmo discreto Firma digitale

T ab ella 3.2: Principali algoritmi impiegati nella crittogra�a asimmetrica o �a c hia v e

pubblica�

3.2.3.3 La lunghezza delle c hia vi

In un algoritmo simmetrico b en progettato la ricerca esaustiv a (dall'inglese �brute force�,

letteralmen te a forza bruta) è l'unica forma di attacco p er ten tare di risalire alla c hia v e

(complessità esp onenziale), men tre in un algoritmo asimmetrico esistono forme di attacco
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sub-esp onenziali c he non pro cedono p er via esaustiv a, ma cercano di risalire alla c hia v e

priv ata sfruttando il legame matematico c he la collega alla pubblica.

Considerando c he i sistemi di crittogra�a mo derni citati in precedenza fanno parte

di quelli indicati da Shannon come cifrari c he garan tiscono sicurezza computazionale, è

necessario c he siano strutturati o parametrizzati (con una c hia v e) in mo do opp ortuno,

al �ne di rendere da vv ero computazionalmen te infattibile p er un attaccan te romp ere il

cifrario. La scelta della lunghezza della c hia v e div en ta, ora, un parametro di fondamen tale

imp ortanza c he dev e, inoltre, adattarsi alle ev oluzioni delle capacità computazionali dei

sistemi di calcolatori.

A ttualmen te si considerano sicure c hia vi di lunghezza sup eriore agli 80 bit p er gli

algoritmi a c hia v e simmetrica, men tre p er gli algoritmi basati su crittogra�a asimmetrica

si ric hiede c he la c hia v e sia almeno 1000 bit : sono stime destinate ad aumen tare a causa

del con tin uo aumen to delle prestazioni dei calcolatori.

3.3 In tegrità e auten ticazione

In aggiun ta alla riserv atezza, garan tita da un opp ortuno sistema di cifratura, esiste un'al-

tra proprietà dell'informazione c he è imp ortan te preserv are: l'in tegrità. I meccanismi

di conserv azione dell'in tegrità utilizzano sp esso algoritmi crittogra�ci e basano il loro

funzionamen to su alcuni concetti fondamen tali, trattati in sezione 3.3.1.

L'auten ticazione, in v ece, non riguarda direttamen te l'informazione ma più in partico-

lare colui c he la genera. Nella sezione 3.3.2 sono presen tati i principi basilari p er e�ettuare

l'auten ticazione.

3.3.1 In tegrità

Il problema dell'in tegrità consiste nel preserv are i bit dei dati di informazione da inserzione,

cancellazione, sp ostamen to o in v ersione casuali o ad op era di un in truso.

L'idea di base è quella di asso ciare all'informazione un �riassun to� ( digest ) in fase di

generazione della stessa: al momen to dell'utilizzo dell'informazione dev e essere p ossibi-

le ricalcolare tale riassun to e confron tarlo con quello iniziale p er evidenziare ev en tuali

di�erenze.

Le tecnic he tipic he di difesa dell'in tegrità da errori casuali sono il bit di parità, il

c hec ksum, il CR C

4

.

3.3.1.1 F unzioni di hash

L'in tegrità può essere difesa p er mezzo di particolari funzioni, dette �funzioni di hash�.

P ermettono di calcolare una �impron ta� del dato (c he può a v ere lunghezza arbitraria)

generando una stringa di lunghezza �ssa.

P oic hé l'impron ta è di lunghezza �ssa ( n bit), è o vvio c he queste siano in n umero

limitato ( 2n
) e c he si p ossano generare �collisioni� dato c he i messaggi sui quali si può

calcolare l'hash sono in�niti. Una v alida funzione di hash dev e essere tale da so ddisfare

determinate proprietà, correlate all'individuazione delle collisioni:

4

Cyclic Redundancy Chec k o vv ero Con trollo di Ridondanza Ciclico
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1. Dato un messaggio X dev e essere facile calcolare H (X ) , o vv ero l'hash del messaggio.

2. Dato X dev e essere computazionalmen te infattibile tro v are un Y tale c he H (X ) =
H (Y) .

3. Non si dev e essere computazionalmen te in grado di tro v are una qualsiasi coppia X ,

Y tale c he H (X ) = H (Y) .

4. Dato H (X ) dev e essere praticamen te imp ossibile tro v are X .

Le proprietà 1, 2 (robustezza deb ole alle collisioni) e 4 sono su�cien temen te in tuitiv e

men tre la terza lo è di meno. Essa è citata tra le proprietà c he dev e p ossedere una v alida

funzione di hash in quan to quest'ultima dev e resistere ad un particolare attacco, detto

�del compleanno� [14 ]. Il paradosso del compleanno: men tre sono necessarie 253 p ersone

p erc hé ci sia una probabilità sup eriore al 50% c he una di esse compia gli anni un dato

giorno, ne sono necessarie solamen te 23 a�nc hé due date di nascita coincidano. Quindi

tro v are una coppia di messaggi c he abbiano la stessa impron ta è molto più facile c he

tro v are un messaggio c he abbia un'impron ta sp eci�ca. La pro duzione di due lievi v arian ti

di un messaggio non dev e consen tire, in un temp o ragionev ole, di individuare due messaggi

c he abbiano lo stesso hash.

A causa dell'attacco del compleanno p ossono bastare 2
n
2

ten tativi in v ece di 2n
(con n

n umero di bit dell'impron ta) p er in�ciare la robustezza di una funzione di hash: p er questo

motiv o la complessità computazionale della forzatura dell'algoritmo di hash ha un anda-

men to come O(exp(n
2 )) e considerando le prestazioni attuali dei calcolatori un'impron ta

do vrebb e essere di lunghezza sup eriore ai 160 bit .

Le principali funzioni di hash sono presen tate in tab ella 3.3, do v e si rip orta l'anno di

pubblicazione e la lunghezza in bit dell'impron ta calcolata.

Le funzioni di hash e l'impron ta sono la base, insieme ai certi�cati digitali e alla

crittogra�a a c hia v e asimmetrica, p er l'app osizione della �rma elettronica c he garan tisce

l'auten ticità del messaggio: il message digest è cifrato con la c hia v e priv ata di colui c he

app one la �rma e c hiunque ne può v eri�care la v alidità tramite il certi�cato relativ o alla

sua c hia v e pubblica.

MD5 SHA-1 SHA-256 SHA-512 RIPEMD-160

Anno di pubblicazione 1991 1994 2001 2001 1996

Lunghezza imp ronta (bit) 128 160 256 512 160

T ab ella 3.3: Principali funzioni di hash

3.3.2 Auten ticazione

L'auten ticazione[1] consiste nell'iden ti�cazione di un soggetto c he dev e presen tare una

pro v a a conferma della sua iden tità. Può essere basata sulla com binazione di div ersi

fattori:

ˆ qualcosa c he si conosce (passw ord, co dice pin).

ˆ qualcosa c he si p ossiede (smartcard, badge).
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ˆ qualcosa c he si è (dato biometrico).

L'auten ticazione �forte� prev ede la presenza di tutti e tre i fattori, men tre nei casi più

com uni è utilizzata una loro com binazione come, ad esempio, negli sp ortelli bancari

automatici, do v e sono impiegati solo i primi due.

I requisiti essenziali p er realizzare un meccanismo v alido di auten ticazione sono l'e�-

cienza e il giusto bilanciamen to tra i falsi p ositivi e falsi ne gativi , o vv ero tra l'accettazione

di soggetti c he non do vrebb ero sup erare l'auten ticazione e il ri�uto di coloro c he in v ece

do vrebb ero sup erare con successo la pro v a.

La dimostrazione di conoscenza del segreto può a vv enire principalmen te in due mo da-

lità: trasmettendo il segreto stesso all'auten ticatore o una informazione c he dimostri c he

se ne ha conoscenza. La prima mo dalità obbliga colui c he inizia l'auten ticazione a cedere

il proprio segreto all'altra parte c he, se malin tenzionata, può riutilizzarla p er sostituirsi

al primo attore.

L'iden ti�cazione c he prev ede la dimostrazione della conoscenza del segreto, anc he detta

�attiv a�, può a vv enire in div ersi mo di: di seguito se ne presen tano alcuni, particolarmen te

rilev an ti, ai quali molti altri sono riconducibili.

3.3.2.1 One time passw ord

Applicando una funzione unidirezionale (o non in v ertibile) ad un segreto e iterando il

pro cedimen to, l'uten te A genera una lista di �passw ord�. Nell'ip otesi c he l'auten ticatore

(B) condivida con A l'ultima passw ord generata, A si può auten ticare presso B in viandogli

la p en ultima, dalla quale B, c he conosce la funzione applicata, può calcolare la successiv a

e confron tarla con quella in suo p ossesso. Se l'auten ticazione v a a buon �ne B conserv a

la n uo v a passw ord c he A elimina, p er p oi pro cedere, duran te una n uo v a auten ticazione,

all'uso della terzultima passw ord.

Se l'ordine di utilizzo delle passw ord è in v erso, come nell'esempio presen tato, questo

meto do difende da attacc hi di repla y o vv ero dalla p ossibilità c he l'attaccan te protragga

nel temp o un �usso di dati: p er esempio, in tercettando una com unicazione di A v er-

so B, l'attaccan te può in seguito auten ticarsi presso B utilizzando i dati, otten uti con

l'in tercettazione, c he lo iden ti�cano come A.

3.3.2.2 S�da/risp osta (c hallenge/resp onse)

Questa mo dalità di auten ticazione prev ede c he l'auten ticatore s�di colui c he desidera

auten ticarsi ad eseguire una determinata op erazione su dei dati, dimostrando di essere in

p ossesso di un segreto.

T ra le s�de più com uni ci sono quelle di calcolare l'hash di un n umero casuale (in viato

dall'auten ticatore) concatenato con il segreto condiviso. Una v arian te di questa tecnica

utilizza la cifratura/decifratura di un n umero casuale p er mezzo di una c hia v e simmetrica

condivisa.

T utte queste tecnic he consen tono la m utua auten ticazione.

3.3.2.3 Zero kno wledge proto cols

Una classe imp ortan te di proto colli di auten ticazione è rappresen tata da quelli c he non

comp ortano un v ero e proprio trasferimen to di informazione. L'idea è quella di dare solo
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una testimonianza della conoscenza del segreto, p er fornire la �certezza probabilistica� di

conoscerlo. In altri termini, colui c he desidera auten ticarsi si comp orterà in un mo do in

cui �non può non conoscere il segreto�.

3.3.2.4 Message Authen tication Co de (MA C)

I MA C sono brevi informazioni c he hanno lo scop o di garan tire in tegrità ed auten ticità di

altra informazione. Un MA C si può immaginare come una forma di �rma digitale nella

quale le op erazioni di �rma e v eri�ca della stessa fanno uso della medesima c hia v e (nel caso

di un MA C viene meno la proprietà di non ripudio prevista p er qualunque meccanismo

di �rma digitale).

I MA C p ossono basarsi su funzioni di hash (HMA C), anc he se dev ono so ddisfare ulte-

riori proprietà crittogra�c he, o su algoritmi di cifratura a blo cco. A d esempio, p er mezzo

di un sistema di cifratura a blo cco op eran te in CBC è p ossibile ottenere un MA C: l'ultimo

blo cco di testo cifrato dip ende da tutti i blo cc hi preceden ti e nell'op erazione di cifratu-

ra è in terv en uta una c hia v e simmetrica c he garan tisce auten ticità del MA C calcolato. Il

calcolo del CBC-MA C è presen tato in �gura 3.5, do v e m1, m2, ..., mx rappresen tano i

blo cc hi di plain text, 0 è il v alore usato p er e�ettuare lo X OR col primo blo cco, k è la

c hia v e simmetrica, E è l'algoritmo di cifratura e �r esult � è il MA C calcolato.

Figura 3.5: Calcolo del CBC-MA C



Capitolo 4

SICUREZZA IN 802.11

La natura �broadcast� del mezzo radio esp one le com unicazioni degli uten ti a facili in-

tercettazioni, p ertan to le tematic he di sicurezza in questo am bito assumono particolare

criticità. I meccanismi di difesa in una LAN wireless hanno lo scop o di proteggerla da

qualunque tip o di in tromissione o con trollo della propria attività all'in terno di essa, non

dev ono concen trarsi solo sulla crittogra�a dei dati o sulla prev enzione di un particolare ti-

p o di attacco dall'esterno, ma dev ono agire in un'ottica globale: non dev e essere p ossibile

in alcun mo do p enetrare nella rete p er utilizzarla o carpirne informazioni. Esisterà sempre

la p ossibilità di imp edire la com unicazione median te la trasmissione di in terferenze ma,

se i proto colli di sicurezza sono realizzati ed installati correttamen te, questo sarà l'unico

mo do c he gli hac k er a vranno a disp osizione p er danneggiare l'uten te.

In questo capitolo si applic heranno i concetti fondamen tali della sicurezza informatica,

presen tati nel capitolo 3, alle LAN 802.11, le cui caratteristic he sono state analizzate nel

capitolo 2.

Già dal primo standard 802.11 l'IEEE ha considerato imp ortan te l'in tro duzione di

meccanismi di sicurezza c he garan tissero riserv atezza nelle com unicazione e auten ticazio-

ne dei terminali presso la rete: la WEP (Wired Equiv alen t Priv acy) e la �Shared Key

Authen tication� sono i primi meccanismi prep osti a tali scopi anc he se en tram bi, nel tem-

p o, si sono dimostrati p o co idonei e ine�cien ti. L'esigenza di sistemi di sicurezza sempre

più a v anzati ed e�caci, su�cien temen te robusti da resistere alla con tin ua crescita nell'u-

tilizzo delle wireless LAN e dei servizi resi p ossibili da esse, ha p ortato ad un ev oluzione

degli stessi, culminata con l'attuale standard 802.11i [7].

4.1 WEP - Wired Equiv alen t Priv acy

P er i primi cinque anni dall'in tro duzione delle LAN 802.11, a vv en uta nel 1997, WEP è

stato l'unico meto do disp onibile p er m unirle di protezione, con lo scop o di p ortarne la

sicurezza a liv elli paragonabili a quelli di una LAN cablata. Con la loro di�usione, l'in te-

resse suscitato v erso questa tecnica è aumen tato e ha p ortato alla scop erta di parecc hie

de�cienze del sistema, le ricerc he sulle quali sono culminate con la pubblicazione, attorno

al 2001, di programmi p er calcolatore in grado di rica v are le c hia vi dall'analisi di un certo

quan titativ o di pacc hetti cifrati. Quando è stato de�nito, tutta via, lo scop o di WEP non

era tan to di essere p erfettamen te imp enetrabile, quan to di rendere la vita più di�cile a

coloro c he v olessero ten tare un attacco: p er quan to si p ossa essere facilitati da programmi

39
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app ositi, è ric hiesto com unque un certo sforzo p er en trare in una rete protetta da WEP ,

certamen te maggiore di quello necessario p er p enetrare in una rete senza protezione

1

.

WEP prev ede la funzionalità di sincronizzazione automatica (è self-synchr onizing ):

ogni pacc hetto è cifrato indip enden temen te dagli altri e la p erdita di uno di essi duran te

la trasmissione non compromette la p ossibilità di decifrare i rimanen ti.

Nella sostanza il proto collo WEP , basato sull'algoritmo crittogra�co a �usso R C4

prop osto da RSA Securit y , è un compromesso tra una cifratura ragionev olmen te robusta

ed un'implemen tazione semplice ed esp ortabile della tecnologia. P er limitazioni legali,

dagli USA non è p ossibile esp ortare pro dotti con c hia vi di lunghezza sup eriore ai 40 bit ,

p er questo motiv o WEP prev ede proprio c hia vi di tale lunghezza, insu�cien ti p er resistere

ad un attacco esaustiv o di ricerca della c hia v e. La lunghezza è stata in seguito estesa a

104 bit , div en tando parte dello standard nel 1999.

Le parti dei frame soggette a cifratura sono il pa yload dati e il camp o di con trollo

dell'in tegrità �Inte grity Che ck V alue � (ICV, un CR C a 32 bit). Il funzionamen to dell'al-

goritmo di cifratura è presen tato in �gura 4.1: è p ossibile v edere come la c hia v e WEP sia

concatenata ad un vettor e di inizializzazione (Initialization V ector), mo di�cato in ogni

frame, p er generare le v ere e proprie c hia vi R C4 di 64 e 128 bit . P er p ermettere alla

stazione ricev en te di generare un k eystream analogo a quello della sorgen te, il v ettore di

inizializzazione dev e essere inserito nel camp o dati del frame in chiar o .

Figura 4.1: Generazione del k eystream R C4 e cifratura WEP

4.2 F ase di auten ticazione

Vista la scarsa e�cienza p er quan to riguarda il raggiungimen to di buoni liv elli di sicurezza,

è stata rimossa dalla Wi-Fi Alliance. Lo standard IEEE 802.11 del 1999 ne prev edev a due

v arian ti, op en e shar e d key , quest'ultima funzionan te con la condivisione di una c hia v e

segreta tra stazione e AP .

4.2.1 Op en Authen tication

La stazione mobile in via una ric hiesta di auten ticazione ( authentic ate r e quest ) e l'access

p oin t risp onde concedendola ( authentic ate suc c ess ): è facile capire c he questo tip o di au-

ten ticazione, di fatto, non fornisce alcuna protezione, dal momen to c he qualsiasi stazione

1

WEP è infatti una scelta non obbligata nella realizzazione di una rete 802.11, è opzionale
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ric hieda l'auten ticazione riesce ad ottenerla. Si tratta di un meto do nato p er creare reti

�op en�, nelle quali non sono implemen tati meccanismi di sicurezza. Dop o a v er individua-

to l'access p oin t c he presen ta il segnale migliore, il clien t e�ettua l'auten ticazione c he, in

questo caso, non ric hiede la so ddisfazione di alcun requisito. L'op en k ey authen tication

consen te com unque una forma di �auten ticazione�: se viene utilizzata una c hia v e WEP

p er cifrare i dati, l'access p oin t scarterà tutti i frame generati dal clien t se la c hia v e WEP

non è la stessa in en tram b e le stazioni, causando l'imp ossibilità da parte del clien t di uti-

lizzare la rete. Questa �imp ossibilità di auten ticazione� si ha in quan to l'access p oin t, in

p ossesso di una c hia v e WEP div ersa da quella del clien t, fallirà il pro cesso di decifratura

delle trame e di v eri�ca del CR C delle stesse.

4.2.2 Shared Key Authen tication (o WEP Authen tication)

Nato con l'in ten to di essere il sistema di auten ticazione più sicuro, ha dimostrato di

essere quello meno robusto, o�rendo a coloro c he sono in ascolto del tra�co in rete una

p ossibilità di attacco con conoscenza del plain text e della relativ a v ersione cifrata. Prev ede

quattro fasi: in seguito alla ric hiesta della stazione ( authentic ate r e quest ), l'AP in via un

n umero casuale di 128 bit alla stazione ( authentic ate chal lenge ) c he do vrà cifrarlo con la

c hia v e in suo p ossesso e in viarlo come risp osta ( authentic ate r esp onse ). Se l'access p oin t

v eri�ca c he il n umero in viato è stato cifrato con la c hia v e corretta, concede l'auten ticazione

( authentic ate suc c ess ). Con quest'ultimo passaggio, come già accennato, se qualcuno è in

ascolto sul canale radio ha la p ossibilità di a v ere sia il testo in c hiaro c he quello cifrato:

un buon pun to d'inizio p er ten tare la ricerca della c hia v e.

4.3 Priv acy: l'algoritmo R C4

La priv acy , o riserv atezza, è otten uta tramite la crittogra�a dei dati. WEP utilizza l'algo-

ritmo R C4, ideato nel 1987 e reso pubblico in mo do anonimo nel 1994 median te �rev erse

engineering�. Consiste nella generazione pseudo casuale di una sequenza di b yte, detta

keystr e am

2

, con cui fare un'op erazione di OR esclusiv o, X OR, sul testo in c hiaro.

testo cifr ato = testo in chiar o � keystr e am

X OR restituisce uno '0' se i due bit sottop osti all'op erazione sono uguali, '1' se sono

div ersi. La particolarità dell'op erazione X OR è c he, se rip etuta con il medesimo v alore,

fornisce quello di partenza. P ertan to, in R C4 si ha

testo in chiar o = testo cifr ato � keystr e am

Ovviamen te il k eystream dev e essere il medesimo e dev e essere generabile da am b o i lati,

mitten te e destinatario. P er questo motiv o non è puramen te casuale ma pseudo casuale.

Proprietà non da p o co è c he dev e essere nota la c hia v e p er p oter generare il b yte seguen te

del �usso: se non è nota, sem brerebb e essere casuale.

2

letteralmen te ��usso c hia v e�
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In teoria, essendo il �usso c hia v e pseudo c asuale , R C4 non sarebb e completamen te

sicuro, tutta via la protezione o�erta è più c he su�cien te p er lo scop o, se applicato cor-

rettamen te al proto collo. Le deb olezze di WEP risiedono infatti non nell'algoritmo di

cifratura scelto, ma altro v e.

Lo stream è inizializzato ogni v olta, o vv ero p er ogni frame, ad un v alore div erso grazie

alla com binazione della c hia v e con l'Initialization V ector (IV). Se si pro vv edesse alla sua

inizializzazione con la sola c hia v e segreta, il �usso generato sarebb e sempre lo stesso e,

una v olta riconosciuto, si p otrebb e ottenere il testo in c hiaro median te un semplice X OR,

senza il bisogno di conoscere la c hia v e stessa! L'IV è di 24 bit c he, aggiun ti ai 104 bit di

c hia v e, p ortano la �c hia v e� a 128 bit (o 64 bit, in caso di c hia v e a 40 bit).

4.4 Con trollo dell'accesso: 802.11X

Questo standard, c he è applicabile a qualunque rete della famiglia 802, consiste nella

de�nizione di un meccanismo necessario p er supp ortare un'auten ticazione di un clien t

presso la rete, facendo uso di un serv er nel quale sono memorizzate le credenziali di accesso

degli uten ti. Il meccanismo de�nito da questo standard consiste nell'implemen tare due

p orte di accesso alla rete: la prima consen te di accedere ai servizi della rete ma è blo ccata

�no a quando non termina con successo l'auten ticazione, la seconda p ermette unicamen te

il passaggio di informazioni necessarie all'auten ticazione.

Lo standard individua tre attori nel pro cesso di auten ticazione: supplic ant , authenti-

c ator e authentic ation server e basa il proprio funzionamen to su due div ersi proto colli,

a seconda c he la com unicazione sia tra supplican t e authen ticator o tra authen ticator e

authen tication serv er. Nel primo caso il proto collo utilizzato è l'EAPOL, nel secondo è

generalmen te RADIUS. EAPOL è una particolare implemen tazione di EAP

3

, proto collo

�estensibile� do v e l'estensibilità risiede nella p ossibilità di EAP di trasp ortare messaggi

riguardan ti meto di di auten ticazione di liv ello sup eriore di div erso tip o.

Iden ti�c hiamo gli attori citati nella loro v este all'in terno di una rete cablata. I di-

sp ositivi c he v engono connessi ad uno switc hed h ub sono i supplican t, c he necessitano

dell'autorizzazione da parte di un'en tità auten ticatrice (authen ticator) c he non ha p otere

decisionale, ma dev e consultare un authen tication serv er c he gli indic herà se il disp ositiv o

connesso p ossa com unicare o meno. Questo appro ccio è stato esteso alle LAN Wi-Fi

4

: i

collegamen ti �sici allo switc hed h ub v engono sostituiti da collegamen ti logici tra stazioni

e access p oin t, in particolare, p er ogni stazione ric hieden te l'accesso, l'AP dev e creare una

p orta ed un auten ticatore logico c he si o ccup erà di quella particolare stazione.

4.4.1 EAPOL - EAP Ov er LAN

EAP è nato p er i collegamen ti dial-up via mo dem, p er questo motiv o IEEE 802.1X ha

in tro dotto EAPOL p er sp eci�care come do v esse a vv enire l'in terazione tra �supplican t� e

�authen ticator�, ma i frame indicati nel proto collo v algono p er LAN 802.3 e 802.5 (tok en

ring), non p er LAN 802.11. EAPOL è prep osto alla gestione del pro cesso di auten tica-

3

Extensible Authen tication Proto col

4

in questo tip o di reti, l'auten ticazione 802.1X è normalmen te implemen tata all'in terno degli access

p oin t
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zione, all'incapsulamen to del proto collo EAP (si v eda la sezione 4.5) e allo scam bio di

materiale crittogra�co.

Lo scam bio di messaggi EAP è tale p er cui l'auten ticatore si tro v a ad inoltrare i

messaggi ricevuti dal supplican t al serv er e vicev ersa, di mo do c he questo p ossa v eri�care

l'iden tità del supplican t stesso. Solo quando l'auten ticatore rilev a messaggi EAP a lui

noti (es. � suc c ess � o � failur e �) allora consen tirà o negherà l'accesso.

Le trame de�nite dal proto collo e il loro utilizzo sono i seguen ti:

ˆ EAP-Packet . Utilizzata p er l'incapsulamen to dei dati appartenen ti ad un proto collo

EAP .

ˆ EAPOL-Start . Utilizzata p er iniziare l'auten ticazione o una com unicazione EAP .

ˆ EAPOL-L o go� . T ermina l'auten ticazione o una com unicazione EAP .

ˆ EAPOL-Key . È la trama principale p er quan to concerne la sicurezza ed ha subi-

to mo di�c he con l'in tro duzione dello standard IEEE 802.11i p er p oter trasp ortare

materiale crittogra�co c he non sia unicamen te legato a R C4 e WEP .

ˆ EAPOL-Enc apsulate d ASF A lert . Consen te l'utilizzo di SNMP su p orte non con-

trollate.

4.4.2 RADIUS - Remote A ccess Dial-In User Service

E' il tip o di serv er di auten ticazione utilizzato e, tra i suoi b ene�ci, particolare riliev o

assume l'utilizzo di un unico database cen tralizzato p er le credenziali degli uten ti. Prev ede

un proto collo il cui n ucleo consiste in soli quattro tipi di messaggio, all'in terno dei quali

v engono incapsulati i messaggi EAP scam biati tra auten ticatore (access p oin t) e serv er

RADIUS: tra queste due en tità viene creato, p er il trasferimen to dei dati, un tunnel cifrato

basato su un segreto condiviso preimp ostato man ualmen te tra gli end p oin t. Il proto collo è

facilmen te estensibile grazie alla previsione, nel suo formato di messaggi, di attributi (uno

o più p er messaggio) c he, pur a v endo lo stesso formato, p ossono con tenere informazioni

anc he molto div erse, ad esempio il nome dell'uten te oppure l'indirizzo dell'AP (c he in

quest'ottica funge da NAS

5

) cui il serv er RADIUS dev e risp ondere.

RADIUS è un requisito p er l'uso di WP A men tre è una scelta opzionale p er RSN.

A di�erenza di un accesso dial-up, in una rete Wi-Fi la sicurezza dev e essere garan tita

duran te l'in tera sessione, quindi l'auten ticazione dev e a vv enire sostanzialmen te a liv ello

di pacc hetto, con protezione dell'in tegrità degli stessi.

Qui di seguito sono elencati i quattro tipi di pacc hetto impiegati da RADIUS nella

sua funzionalità di proto collo di auten ticazione:

ˆ A c c ess r e quest . A vvia una com unicazione RADIUS.

ˆ A c c ess ac c ept . È la conferma da parte del serv er RADIUS c he l'auten ticazione è

terminata con successo.

ˆ A c c ess r eje ct . Indica c he le credenziali fornite dal supplican t non sono corrette.

5

Net w ork A ccess Serv er
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ˆ A c c ess chal lenge . Utilizzata p er s�dare il supplican t duran te una auten ticazione.

T utti i pacc hetti sono caratterizzati dallo stesso formato: sono presen ti un co dice iden ti�-

cativ o del tip o di pacc hetto, un camp o c he p ermette di iden ti�care la singola in terazione

RADIUS, la dimensione del pacc hetto e il pa yload c he può essere lungo �no a 4096 b yte.

4.5 EAP - Extensible Authen tication Proto col

L'EAP (RF C 3748 [2]) è un proto collo di auten ticazione nato p er far fron te alle proble-

matic he di sicurezza emerse con P AP (RF C 1334 [8]) e CHAP (RF C 1994 [11 ]). Dop o

l'uso in tensiv o di P AP e CHAP ci si è rapidamen te resi con to c he qualunque proto collo di

auten ticazione non può a v ere la capacità di fornire una risp osta de�nitiv a alle esigenze di

sicurezza sempre crescen ti: ecco p erc hé EAP non de�nisce come debba a v ere luogo l'auten-

ticazione ma è organizzato in mo do tale da fornire una infrastruttura capace di supp ortare

div ersi meccanismi. Al momen to dello svilupp o dell'EAP era imp ortan te man tenere la

compatibilità con il PPP , p er questo motiv o inizialmen te EAP era incapsulato all'in terno

di frame PPP .

Con l'in tro duzione dell'802.1X si è pro vv eduto a mo di�care la scelta di incapsulamen to

dell'EAP: adesso questo proto collo è incapsulato all'in terno dell'EAPOL. L'authen ticator,

de�nito da 802.1X, esegue quindi anc he le seguen ti op erazioni: e�ettua l'incapsulamen-

to dell'EAP in EAPOL lato supplican t, p ermette il passaggio delle sole informazioni

EAP attra v erso la p orta non con trollata de�nita dall'802.1X e consen te la com unicazione

dell'authen ticator con il serv er di auten ticazione inserendo EAP all'in terno di pacc hetti

de�niti da un proto collo di strato sup eriore, come ad esempio RADIUS.

I campi presen ti in un frame EAP (�g. 4.2) sono:

ˆ Co de . P ermette la distinzione dei frame tra Request, Resp onse, Success e F ailure.

ˆ IDenti�er . Consen te di asso ciare le ric hieste alle risp oste, o vv ero di distinguere le

v arie in terazioni EAP

ˆ L ength . Lunghezza del frame (tutti i campi sono compresi nel con teggio).

ˆ T yp e . T ramite div ersi v alori imp ostati in questo camp o si p ossono sp eci�care le

strutture dei frame Request e Resp onse. P er il con trollo della trasmissione delle

credenziali sono de�niti tre v alori principali del camp o T yp e: Identity , Noti�c ation ,

NAK . Il primo rappresen ta la ric hiesta di iden tità di un clien t e p ermette di indi-

viduare quale tip o di meto do EAP si utilizzerà; il secondo p ermette di informare il

clien t o ric hiedergli un'azione sp eci�ca; NAK p ermette di informare il clien t c he il

tip o di auten ticazione ric hiesta non è supp ortata e, tramite una v ersione estesa di

questo frame, è anc he p ossibile informare l'altra parte dei tipi di EAP accettati. Altri

v alori del camp o T yp e sono riserv ati p er gli sp eci�ci meccanismi di auten ticazione.

ˆ T yp e-Data . Questo camp o è riserv ato al con ten uto informativ o determinato dal

particolare meccanismo di auten ticazione utilizzato.

La scelta di creare l'EAP come un proto collo �con tenitore� p er div ersi meccanismi di

auten ticazione gli ha p ermesso di risen tire limitatamen te degli e�etti del temp o: esistono
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Figura 4.2: F ormato del frame EAP

oggi proto colli EAP c he o�rono div ersi liv elli di sicurezza, alcuni dei quali da vv ero molto

elev ati.

4.6 WP A e 802.11i (WP A2)

4.6.1 WP A

WP A, Wi-Fi Protected A ccess, nasce da un'attività di standardizzazione della Wi-Fi

Alliance, con lo scop o di con trastare il prima p ossibile la mancanza di sicurezza di WEP .

Il lungo temp o ric hiesto p er la rati�ca dell'IEEE 802.11i ha spin to la Wi-Fi Alliance a

prop orre uno standard prima dell'IEEE, basandosi sul la v oro già sv olto da quest'ultima

ma non ancora formalizzato. È quindi eviden te c he il WP A è un sottoinsieme dell'802.11i

e di�erisce da quest'ultimo p er alcuni asp etti c he saranno c hiariti in seguito. WP A era

infatti una tecnologia di tr ansizione nata p er proteggere meglio le reti nell'attesa c he lo

standard 802.11i ed i disp ositivi c he lo implemen tano fossero disp onibili sul mercato. Le

reti WEP andrebb ero quindi aggiornate a WP A, utilizzabile nelle con�gurazioni di rete

più com uni, e in futuro, in un'ottica di sostituzione dei v ecc hi apparati, sub en trerebb e

802.11i c he garan tisce una maggiore �essibilità.

La rati�ca dell'IEEE 802.11i ha p oi p ortato la Wi-Fi Alliance a �rien trare� nella sua

attività principale, o vv ero quella di en te di certi�cazione: la sigla di certi�cazione WP A2

indica c he un pro dotto è conforme allo standard 802.11i.

WP A e WP A2 supp ortano due div erse mo dalità di funzionamen to: �p ersonal� ed �en-

terprise�. La prima mo dalità, anc he denominata WP A-PSK (do v e PSK sta p er Pre-Shared

Key), prev ede l'utilizzo di una c hia v e condivisa tra i clien t wireless e gli access p oin t: que-

sta c hia v e, denominata P airwise Master Key (PMK), è p oi utilizzata p er generare altre

c hia vi, div erse p er ciascuna com unicazione. La seconda mo dalità prev ede l'esistenza di un

serv er di auten ticazione con il quale auten ticare il clien t p er mezzo di EAP e del proto collo

802.1X.

WP A prev ede l'uso di TKIP (sez. 4.6.4) e MIC p er fornire supp orto al v ecc hio hard-

w are ma consen te di utilizzare opzionalmen te AES, standard prede�nito p er WP A2. WP A

si a vv ale, inoltre, del sistema di negoziazione della suite di cifratura e del meccanismo di

auten ticazione RSN de�nito nell'802.11i, anc he se implemen tato in mo do leggermen te

div erso risp etto allo standard.

WP A e WP A2 hanno in com une ciò c he era stato de�nito con precisione nell'802.11i

al momen to della rati�ca di WP A. All'ep o ca alcune parti dell'802.11i non erano ancora

state dettagliate ed è qui c he è p ossibile osserv are delle di�erenze. La prima di�erenza,

fondamen tale, è c he p er WP A la suite di cifratura prede�nita è TKIP men tre p er 802.11i

è AES-CCMP (sez. 4.6.5). La seconda di�erenza consiste nel supp orto di AES in WP A:

WP A consen te l'uso di AES, ma non nella v arian te de�nita nell'802.11i. L'ultima di�e-

renza sostanziale è nel Robust Securit y Net w ork - Information Elemen t (RSN-IE), o vv ero
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nella mo dalità di negoziazione delle suite di cifratura e auten ticazione: al momen to della

standardizzazione l'RSN dell'802.11i non era ancora de�nitiv o quindi in WP A si è stan-

dardizzato il WP A-IE, con la p ossibilità di utilizzare, in futuro, anc he l'RSN-IE rati�cato

nella v ersione u�ciale di 802.11i.

4.6.1.1 Gerarc hia di c hia vi WP A - RSN

Si dev e innanzitutto fare distinzione tra due tip ologie di c hia vi:

ˆ p airwise , utilizzate p er com unicazioni unicast (es. tra AP ed una stazione)

ˆ gr oup key , p er com unicazioni m ulticast o broadcast (es. tra AP ed una moltitudine

di stazioni)

La loro gestione è di�eren te, p ertan to si de�niscono due gerarc hie di c hia vi separate,

una p er le pairwise, l'altra p er le group k ey . Altra di�erenza imp ortan te tra c hia vi è la

distinzione tra pre-shared e serv er-based: le prime sono inserite nei disp ositivi con meto di

estranei a WP A/RSN, es. p ossono essere com unicate p er iscritto (non c'è auten ticazione di

liv ello sup eriore, si è auten ticati semplicemen te conoscendo la c hia v e), men tre nel secondo

caso sono fornite da un serv er in seguito ad una pro cedura di auten ticazione di liv ello

sup eriore.

4.6.1.2 Chia vi pairwise

Al liv ello sup eriore si ha la PMK, Pairwise Master Key , c he come già detto può essere

pre-shared o generata da un serv er di auten ticazione di liv ello sup eriore (in questo caso

si fa uso delle c hia vi preceden temen te impiegate nell'auten ticazione p er creare la PMK).

Ha lunghezza pari a 256 bit (32 b yte): p er evitare la memorizzazione di una sequenza

così lunga, nel caso di pre-shared k ey il sistema si o ccupa di generare una c hia v e a 256

bit partendo anc he da una più prev e.

La PMK è impiegata, insieme a dati casuali ( nonc e , n umeri usati una sola v olta) e agli

indirizzi MA C delle in terfacce, p er generare le c hia vi temp orali, c he sono quattro: due si

o ccupano di crittogra�a ed in tegrità dei dati, le altre due di crittogra�a e in tegrità dei

messaggi EAPOL-Key usati p er lo scam bio delle c hia vi (dimostrazione c he sia disp ositiv o

mobile c he AP p ossiedono la PMK corretta, nel four-w a ys handshak e). Queste quattro

c hia vi prendono il nome di P airwise T ransien t Key (PTK), sono di 128 bit ciascuna p er

un totale di 512 bit.

In seguito la com unicazione a vv errà su un canale protetto p er quel c he riguarda le

com unicazioni unicast. Resta da de�nire la gerarc hia Group Key .

4.6.1.3 Chia vi Group Key

Ne esistono due tipi:

ˆ GMK, Gr oup Master Ke y , 256 bit, generata dall'AP scegliendo un n umero di �qua-

lità crittogra�ca�, imp ossibile da determinare �nc hé non è stato generato (non è un

semplice n umero �casuale� c he può essere generato da un linguaggio di programma-

zione).
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ˆ GTK, Gr oup T r ansient Key , 256 bit, deriv ata dalla GMK com binandola con un

nonce e col MA C dell'AP; con tiene le c hia vi di crittogra�a e in tegrità di grupp o

(p er i messaggi m ulticast e broadcast): queste v engono p oi distribuite alle stazioni.

Le c hia vi GTK v engono rinno v ate ogniqualv olta una stazione si scollega dalla rete, p er

evitare c he p ossa con tin uare a ricev ere e leggere con successo i messaggi m ulticast.

A seconda della suite crittogra�ca usata, TKIP o AES-CCMP , un div erso n umero di

c hia vi temp orali dev e essere calcolato. Sebb ene AES-CCMP sia più mo derno ed e�cace

di TKIP , di fatto impiega un n umero più limitato di c hia vi, p oic hé a vviene c he una stessa

c hia v e sv olga più funzioni, o vv ero in tegrità e crittogra�a. Questo è v ero p er quan to

riguarda i dati (pairwise) e il grupp o, men tre i messaggi EAPOL-Key prev edono ancora

due c hia vi separate p er in tegrità e crittogra�a. Sono, p erò, 4 c hia vi con tro le 6 ric hieste

da TKIP (512 bit vs 768 bit).

4.6.2 802.11i - WP A2

L'802.11i è stato rati�cato il 24 giugno 2004 ma il grupp o di la v oro relativ o a questo

standard era stato istituito nel 2001 con lo scop o di risolv ere i gra vi problemi di sicurezza

riguardan ti le wireless LAN, già molto di�use anc he in am biti aziendali. La de�nizione

di questo standard si a vv ale di n umerosi altri standard (AES, RSNA, TKIP , RADIUS,

802.1X ecc.), alcuni dei quali de�niti all'in terno dello stesso 802.11i, altri in do cumen ti

esterni.

Una scelta imp ortan te dell'802.11i è quella di p ermettere l'uso di div ersi proto colli

di auten ticazione: p er farlo è stato utilizzato EAP , ideale p er so ddisfare questa esigenza

p oic hé consen te l'incapsulamen to di tipi div ersi di proto collo di auten ticazione. È imp or-

tan te considerare c he l'802.11i non sp eci�ca l'utilizzo di un particolare meto do EAP ma

stabilisce alcuni vincoli c he esso dev e risp ettare p er essere v alido:

ˆ Dev e p ermettere la condivisione di una c hia v e simmetrica [12 ] tra supplican t e serv er

di auten ticazione.

ˆ Dev e garan tire m utua auten ticazione tra le parti.

Non tutti gli EAP sono quindi supp ortati: EAP-MD5 senza l'uso di tunnel en tro il quale

incapsularlo, ad esempio, non lo è. P er p ermettere il corretto funzionamen to dell'EAP e

p er supp ortare la com unicazione tra en tità sicure e non, si fa uso dell'802.1X. Il proto collo

802.1X, implemen tato nell'access p oin t, p ermette il transito dei soli pacc hetti EAP p er

le stazioni non auten ticate: solo dop o l'auten ticazione e la negoziazione delle c hia vi il

supplican t può accedere alla rete.

Anc he in WP A2, come in WP A, è stato previsto un meto do di funzionamen to non ba-

sato sull'utilizzo di un serv er di auten ticazione: WP A2 può funzionare in mo dalità WP A2-

PSK (WP A2 Pre-Shared Key) e generare il materiale crittogra�co di sessione div erso p er

ogni clien t a partire da una c hia v e condivisa.

Prima di fornire dettagli ulteriori sull'802.11i è opp ortuno analizzare con maggiore det-

taglio alcuni dei principali standard sui quali esso si basa. Dop o a v er approfondito l'RSNA,

il TKIP , il TKIP-MIC e l'AES-CCMP si approfondirà il funzionamen to dell'802.11i.



48 CAPITOLO 4. SICUREZZA IN 802.11

4.6.3 Robust Securit y Net w ork Asso ciation (RSNA)

RSNA è un concetto de�nito all'in terno dell'802.11i: indica in dettaglio come dev e a vv e-

nire l'auten ticazione dell'uten te attra v erso l'802.1X e come dev e a v ere luogo la cifratura

dei dati attra v erso TKIP e AES-CCMP . La scelta di de�nire anc he TKIP come sistema

crittogra�co supp ortato è stata fatta p er p ermettere la retro compatibilità con il v ecc hio

hardw are.

P er e�ettuare lo scam bio del materiale crittogra�co tra access p oin t e clien t, RSNA

prev ede l'uso della trama EAPOL-Key . Come già visto, RSNA prev ede due tip ologie

fondamen tali di c hia vi: c hia vi unic ast e br o adc ast/multic ast .

Il messaggio RSN-Information Elemen t, previsto dalla RSNA, con tiene l'indicazione

delle suite di cifratura c he la stazione supp orta e p ermette una negoziazione del sistema

crittogra�co utilizzato con l'altra stazione. Il messaggio RSN-IE può essere in viato p er

mezzo delle trame di b eacon dall'access p oin t v erso il clien t e all'in terno delle trame di

ric hiesta di asso ciazione dai clien t. Opzionalmen te, l'RSN-IE può essere inserito in altre

trame (Reasso ciation Request, Prob e Request).

L'RSN-IE è costituito dai seguen ti campi:

ˆ Element ID . P ermette di iden ti�care div ersi elemen ti ma attualmen te è supp ortato

solo l'ID 48, RSN.

ˆ L enght . Iden ti�ca la lunghezza dell'RSN-IE. La lunghezza massima è 255 b yte e

questa dimensione p otrebb e limitare il n umero di suite dic hiarate supp ortate da

una stazione.

ˆ V ersion . Fissato al v alore '1', unica v ersione attualmen te esisten te

ˆ Gr oup cipher suite . P ermette di dic hiarare le suite utilizzabili p er la cifratura del

tra�co broadcast e m ulticast.

ˆ Pairwise cipher suite c ount . Numero di p ossibili suite di cifratura unicast supp or-

tate.

ˆ Pairwise cipher suite list . Elenco di suite di cifratura unicast (l'iden ti�cativ o di

ciascuna o ccupa 4 b yte).

ˆ AKM suite c ount . Numero di suite supp ortate p er l'auten ticazione e la gestione

delle c hia vi (Authen tication and Key Managemen t).

ˆ AKM suite list . Indica quali meccanismi di auten ticazione e gestione delle c hia vi

p ossono essere supp ortati: oggi sono solo due, Pre Shared Key e 802.1X.

ˆ RSN Cap abilities . P ermette di sp eci�care quali siano le p ossibilità RSN di una sta-

zione. A d esempio, una stazione può accorgersi c he l'altra non supp orta la gestione

delle c hia vi unicast e si può fare un ten tativ o di com unicazione con un proto collo di

sicurezza meno sicuro

6

.

6

P er fornire supp orto ai sistemi di sicurezza obsoleti, all'in terno dell'802.11i è stato de�nito lo standard

T ransition Securit y Net w ork (TSN) c he, se implemen tato, consen te l'accesso alla rete anc he a questi

disp ositivi.
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ˆ PMKID Count . Il P airwise Master Key ID è un'informazione utilizzata solo in ca-

so riasso ciazione e p ermette di usufruire della funzionalità di cac hing della PMK.

Grazie al cac hing è p ossibile evitare l'in tero pro cesso di auten ticazione duran te

l'hando v er tra due access p oin t dello stesso ESS.

ˆ PMKID List . A ttualmen te esistono tre tipi di ID p er le PMK: il primo indica un'as-

so ciazione in cac he otten uta attra v erso un pro cesso di pre-auten ticazione, il secondo

attra v erso un'auten ticazione EAP , il terzo e ultimo tip o indica una asso ciazione in

cac he otten uta da una PSK.

4.6.4 TKIP - T emp oral Key In tegrit y Proto col

Si tratta di un proto collo sviluppato nel 2001 sp eci�camen te p er funzionare sull'hardw are

Wi-Fi preesisten te, c he già impiega v a WEP , ed è implemen tabile median te un aggiorna-

men to del �rm w are dei disp ositivi. Il suo �ne, di fatto, era quello di consen tire l'aggior-

namen to dei sistemi basati su WEP p er renderli più sicuri: è stato inserito nell'802.11i

p er motivi di retro compatibilità ma è eviden te come il sistema di cifratura v erso il quale

le reti wireless dev ono migrare sia AES-CCMP .

A dattare le in terfacce WEP p er renderle sicure non è un la v oro da p o co, p oic hé il

circuito in tegrato c he si o ccupa del liv ello MA C disp one di un micropro cessore non molto

p oten te, aiutato da un in tegrato �custom� ( har dwar e assist ) realizzato p er supp ortare solo

R C4: l'aggiornamen to, quindi, dev e p oter fornire sicurezza ver a utilizzando l'implemen ta-

zione R C4 già in uso. In caso ci fosse stato solo un micropro cessore, senza altri disp ositivi,

il passaggio a AES-CCMP sarebb e stato p ossibile median te il solo �rm w are.

TKIP sfrutta l'hardw are preesisten te aggiungendo una serie di strumen ti correttivi

delle ine�cienze di WEP , c he riguardano le seguen ti aree:

ˆ in tegrità dei messaggi

ˆ scelta e uso degli IV s (Initialization V ectors)

ˆ uso di c hia vi div erse p er ogni pacc hetto

ˆ dimensione degli IV s (da aumen tare p er evitarne il riutilizzo)

ˆ gestione delle c hia vi

1. In tegrità: è garan tita con l'in tro duzione del MIC (message in tegrit y co de), una sorta

di c hec ksum calcolabile tutta via solo conoscendo un dato ten uto segreto, quindi p er

c hi e�ettua un attacco è imp ossibile mo di�care i dati e ricalcolarlo se non conosce

il segreto.

2. Scelta e uso degli IV s: dimensione aumen tata da 24 a 48 bit (sarebb ero 56 bit

ma 1 b yte dev e e�ettiv amen te essere rimosso p er evitare le �c hia vi deb oli�); gli IV s

hanno una funzione secondaria, come con tatore, p er evitare gli attacc hi repla y , e

sono costruiti in mo do da evitare determinate c hia vi deb oli.
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3. Con l'uso di c hia vi di crittogra�a div erse p er ogni pacc hetto (P er-P ac k et Key Mi-

xing) si evita il risc hio di un attacco c he p ossa p ortare all'ottenimen to della c hia v e

median te l'analisi dei primi b yte di dati crittografati. Queste c hia vi sono deriv ate

dalle c hia vi di sessione in mo do c he ogni pacc hetto, passando p er il co di�catore R C4,

abbia una c hia v e div ersa dagli altri pacc hetti. Dato c he il pro cedimen to p er deriv are

le c hia vi è noto ad am b o i lati della com unicazione, è sempre p ossibile ottenere le

giuste c hia vi p er decifrare il messaggio.

Il funzionamen to di TKIP è articolato in due fasi. La prima prev ede la generazione di una

pairwise k ey usando una c hia v e temp orale deriv ata da quella otten uta dall'authen tication

serv er (v edi 4.6.6) duran te il pro cesso di auten ticazione, il TKIP Sequence Coun ter (TSC)

e l'indirizzo MA C dell'in terfaccia c he trasmette. La c hia v e temp orale è di 256 bit men tre

il TSC è funzione dei v alori di Source A ddress (SA), Destination A ddress (D A), Priorit y

e pa yload della trama 802.11.

La pairwise k ey generata, detta TT AK (TKIP-mixed T ransmit A ddress and Key) è

realizzata in mo do tale da essere div ersa p er ogni trama e clien t. Nella seconda fase la

c hia v e TT AK e l'Initialization V ector (IV) v engono uniti p er generare la c hia v e c he v errà

usata dall'algoritmo R C4 p er la cifratura dei dati. Come già detto, l'IV è ora di 48 bit ed

inoltre è div erso p er ogni clien t: è infatti costituito, p er i primi 24 bit, dai primi 24 bit

del TT AK e p er i rimanen ti 24 bit da una p orzione in utilizzata del TSC. Ciò rende molto

più sicuro TKIP risp etto al WEP nel quale il v ettore di inizializzazione raramen te viene

generato in mo do casuale, men tre molto sp esso è solo un camp o incremen tato come un

con tatore.

TKIP ha subito un'ev oluzione, in termini di standardizzazione, analoga a quella di

WP A: la v ersione u�ciale è quella presen te nello standard 802.11i ma prima della sua

rati�ca div ersi pro duttori hanno sviluppato implemen tazioni �proprietarie�, ad esempio

Cisco Systems ha implemen tato nei suoi disp ositivi il TKIP prima della rati�ca dell'802.11i

con il nome di CKIP , p er p oi uniformarsi allo standard e o�rire en tram b e le soluzioni.

Al �ne di ridurre le p ossibilità di attacc hi attivi sulla rete wireless è stato sviluppato,

insieme a TKIP , anc he un proto collo p er la conserv azione dell'in tegrità dei messaggi detto

MIC

7

(TKIP-MIC). Questo proto collo si collo ca al p osto dell'ICV di WEP , dimostratosi

inadeguato alla protezione di auten ticità e in tegrità dei messaggi. Nell'802.11i TKIP-MIC,

c he è denominato �Mic hael�, funziona calcolando 8 b yte, ossia il MIC, e agganciandoli alla

MA C SDU

8

prima della trasmissione. Il MIC è calcolato sull'in tera lunghezza del camp o

dati del frame non cifrato includendo anc he gli indirizzi MA C di sorgen te e destinazione,

in mo do da ottenere un meto do di con trollo di�erenziato da uten te a uten te. E' stato

in v en tato nel 2002 p er o vviare al problema di do v er e�ettuare l'op erazione di generazione

del MIC su hardw are p o co prestazionale (non fa uso di op erazioni di moltiplicazione)

come il pro cessore impiegato nel c hip MA C delle sc hede Wi-Fi WEP .

Mic hael usa un tip o di crittogra�a c he sostanzialmen te o�re una sicurezza a 20 bit, un

v alore non molto elev ato, anzi piuttosto basso. P er far fron te alla p ossibilità di attacco,

prev ede p ertan to opp ortune con tromisure, c he consistono nel disattiv are la rete (eccetto

p er funzioni di base quali lo scam bio di c hia vi) p er un p erio do di 60 secondi qualora v enga

rilev ato un MIC errato. In questo mo do c hi attacca ha un ten tativ o al min uto ed essendo

7

Message In tegrit y Con trol

8

Service Data Unit
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già di�cile arriv are al con trollo del MIC, è facile c he desista nell'attacco, anc he se può

teoricamen te p ortare all'in utilizzabili tà della rete p er p erio di anc he molto lunghi (attacco

Denial of Service).

4.6.5 AES-CCMP - A dv anced Encryption Standard - Coun ter

Mo de CBC-MA C Proto col

AES è una cifratura c he op era su blo cc hi di dati di 128 bit: com binandoli median te l'uso

di op erazioni matematic he e logic he con una c hia v e, anc h'essa lunga 128 bit, pro duce un

altro blo cco di 128 bit crittografato.

AES può essere impiegato in div ersi mo di, detti mo di op erativi ( mo des of op er ation ),

c he riguardano le div erse p ossibilità di suddivisione dei dati in blo cc hi di 128 bit p er

p oi cifrarli. Il più semplice, ECB (v edi pag. 32) , prev ede la cifratura di blo cc hi di 128

bit in sequenza, o vv ero il �usso dati viene sp ezzato in parole di 128 bit, separatamen te

cifrate ed in�ne risequenzializzate. Ciò comp orta l'uso di bit di padding se i dati non sono

esattamen te m ultipli di 128 bit, inoltre c'è il problema c he se due blo cc hi sono uguali il

risultato della cifratura sarà il medesimo.

Ciò viene risolto dal Coun ter Mo de, c he prev ede l'inizializzazione di un con tatore il

cui con teggio viene cifrato da AES p er p oi farne lo X OR con un blo cco di 128 bit di

dati, o meno se non è un m ultiplo (si usano i bit c he serv ono). Così facendo, se anc he

due blo cc hi in sequenza con tengono gli stessi dati, il risultato è div erso visto il div erso

v alore del con tatore. Inoltre, il pro cesso di decifratura è lo stesso usato p er la cifratura,

dato c he il con tatore dev e essere noto anc he in ricezione (v alore di partenza e meto do di

incremen to), e fare lo X OR dei dati con lo stesso v alore due v olte rip orta al dato iniziale:

0 � 0 = 0

0 � 1 = 1

1 � 0 = 1

1 � 1 = 0

E�ettuando l'op erazione di X OR tra i risultati e il secondo termine dell'op erazione

c he li ha pro dotti si ottiene il primo termine, cio è i dati di partenza del caso in esame.

Il Coun ter Mo de è buono p er la crittogra�a ma non fornisce la p ossibilità di v eri�-

ca dell'auten ticità del messaggio, quindi p er reti RSN dev ono essere aggiun te ulteriori

capacità.

Il mo do CCM com bina il Coun ter Mo de con una tecnica di auten ticazione detta CBC

(cypher blo c k c haining, pag. 32) c he, fornendo un �message authen tication co de� (MA C),

è stata denominata CBC-MA C. Questa tecnica prende il primo blo cco di 128 bit, lo

cifra, p oi ne e�ettua lo X OR col secondo blo cco, cifra il risultato e prosegue �no alla

�ne dei blo cc hi disp onibili. Così facendo si ottengono 128 bit strettamen te legati al

con ten uto del messaggio, con probabilità molto bassa c he la mo di�ca di questo p orti allo

stesso MIC. Do v endo op erare su blo cc hi di 128 bit, il messaggio dev e essere di lunghezza
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m ultipla quindi è previsto il padding. CCM, inoltre, prev ede c he la crittogra�a dei dati

sia e�ettuata su una sottoparte dei blo cc hi auten ticati da CBC-MA C, p oic hé p er esempio

i campi con tenen ti gli indirizzi MA C dev ono essere trasmessi in c hiaro ma dev ono allo

stesso temp o essere soggetti ad auten ticazione.

P er p oter garan tire correttamen te in tegrità, auten ticità e riserv atezza AES-CCMP

dev e funzionare sempre con c hia vi temp orali div erse p er ogni sessione e ric hiede un n umero

o ccasionale (nonce) sempre div erso p er ogni frame protetto dalla stessa c hia v e temp orale:

come nonce si utilizza un �pac k et n um b er� a 48 bit. Le garanzie o�erte da AES-CCMP

sono ann ullate nel caso in cui un pac k et n um b er si rip eta in presenza della stessa c hia v e

temp orale.

4.6.6 F unzionamen to globale dell'802.11i

Dop o a v er analizzato i sottostandard principali c he comp ongono l'802.11i è il momen to

di e�ettuare un'analisi complessiv a del n uo v o standard di sicurezza.

Inizialmen te è prevista una auten ticazione 802.11 di tip o op en system , l'unica supp or-

tata dall'802.11i. Duran te questa auten ticazione, p er mezzo dell'RSN-IE presen te nelle

trame di b eacon e di ric hiesta di asso ciazione, a vviene l'accordo sulle suite di cifratura da

utilizzare e il supplican t rilev a quale tip o di AKM

9

sia disp onibile (802.1X oppure PSK).

Lo standard 802.11i si di�erenzia ora in funzione della scelta AKM e�ettuata: qui di

seguito sono analizzate in dettaglio le fasi successiv e nel caso si sia scelto di utilizzare o

meno un serv er di auten ticazione.

4.6.6.1 802.11i con AKM basato su 802.1X

Nel caso si sia scelto di utilizzare auten ticazione e gestione delle c hia vi basati su 802.1X,

dop o l'op en system authen tication si a vvia un pro cesso di auten ticazione EAP . 802.11i

prev ede c he l'auten ticazione 802.1X sia a vviata dall'authen ticator e non dal supplican t,

quindi la prima trama è in viata dall'access p oin t e non dal clien t. L'EAP , c he dev e

implemen tare un proto collo di auten ticazione capace di p ermettere lo scam bio di c hia vi

simmetric he, termina con una auten ticazione recipro ca e con la generazione della PMK (i

primi 256 bit della c hia v e �AAA

10

� generata dal serv er di auten ticazione) e condivisa tra

supplican t, serv er di auten ticazione e authen ticator.

Dop o l'EAP si passa alla fase di generazione del materiale crittogra�co da utilizza-

re nelle com unicazioni successiv e: la generazione a vviene tramite un pro cesso de�nito

nell'802.11i e denominato �4-W a y handshak e�. Il pro cesso prev ede lo scam bio di trame

EAP-Key , opp ortunamen te mo di�cate dall'802.11i p er p ermettere l'uso di WEP-40/104,

TKIP e AES-CCMP , e coin v olge supplican t ed authen ticator, con i seguen ti scopi:

ˆ Confermare c he il supplican t sia in p ossesso della corretta PMK.

ˆ Deriv are una n uo v a P airwise T ransien t Key (PTK) dalla PMK.

ˆ Installare la PTK e di conseguenza le c hia vi deriv ate.

9

Authen tication and Key Managemen t

10

Authen tication, Authorization, A ccoun ting
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ˆ Generare e con�gurare nelle stazioni la Group T ransien t Key (GTK) p er le com u-

nicazioni broadcast/m ulticast.

ˆ Confermare l'accordo sulle suite di cifratura scelte.

Il funzionamen to dell'handshak e è il seguen te:

1. En tram b e le stazioni sono in p ossesso della PMK ed en tram b e generano nonce uti-

lizzati p er prev enire attacc hi di reply . L'authen ticator in via il proprio nonce al

supplican t c he può generare la PTK. Il calcolo della PTK prev ede l'applicazione di

una funzione di hash crittogra�ca sulla PMK, MA C A ddress sorgen te, MA C A d-

dress destinazione e su en tram bi i nonce. La PTK è suddivisa in tre c hia vi: Key

Con�rmation Key (K CK, utilizzata p er garan tire in tegrità delle trame EAP-Key),

Key Encryption Key (KEK, garan tisce riserv atezza alle trame EAP-Key) e T emp o-

r al Key (impiegata dallo strato MA C p er cifrare il tra�co wireless, o vv ero impiegata

nella cifratura AES CCMP oppure TKIP).

2. Il supplican t in via il proprio nonce all'authen ticator c he può ora e�ettuare il calcolo

della PTK e delle c hia vi deriv ate. Da adesso in a v an ti l'in tegrità dell'EAP-Key è

protetta p er mezzo di un MIC basato sulla K CK.

3. L'authen ticator in via al supplican t, cifrata con la KEK, la c hia v e da utilizzare p er

il tra�co broadcast/m ulticast (GTK).

4. Il supplican t v eri�ca il MIC della trama EAP-Key e in caso di riscon tro p ositiv o

installa le c hia vi PTK e GTK ed in via all'authen ticator una conferma.

Duran te il p erio do di asso ciazione del clien t alla rete è p ossibile c he sia necessario un

aggiornamen to delle c hia vi PTK e GTK. Ciò a vviene tramite n uo vi handshak e analoghi a

quello descritto in precedenza. Nel caso sia necessario aggiornare solo la GTK è p ossibile

e�ettuare un �Group Key Handshak e�, o vv ero la seconda coppia di op erazioni del 4-W a y

Handshak e.

A seguito di una terminazione corretta dell'handshak e, il proto collo 802.1X pro vv ede

a sblo ccare la p orta con trollata, consen tendo alla stazione di usufruire della rete.

4.6.6.2 802.11i con AKM basato su Pre-Shared Key

Nel caso di PSK l'unica di�erenza sostanziale è c he la PMK non si ottiene da un pro cesso

di auten ticazione EAP b ensì è la PSK stessa. Nel caso si utilizzi una passphrase (da 8

a 63 caratteri ASCI I) e non si inserisca direttamen te la PSK di 64 caratteri esadecimali,

quest'ultima è otten uta dalla prima tramite l'hash della passphrase concatenata all'SSID

della rete di appartenenza. Le op erazioni di auten ticazione e di distribuzione delle c hia vi

previste nel caso di c hia v e condivisa sono analoghe a quelle attuate in presenza di un

serv er di auten ticazione.
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4.6.7 802.11i e preauten ticazione

L'802.11i p ermette una forma di auten ticazione c he mira a dimin uire notev olmen te l'im-

patto delle op erazioni di roaming (servizio 802.11 di riasso ciazione) a cui è soggetta una

stazione wireless mobile.

Il pro cesso di preauten ticazione può iniziare al termine del 4-W a y Handshak e, quando

le stazioni coin v olte hanno installato le PTK. La preauten ticazione con un altro access

p oin t oltre a quello con il quale è a vv en uto l'handshak e iniziale ha luogo con l'in vio di

una trama EAPOL-Start nel quale il Destination A ddress è il BSSID (indirizzo MA C)

dell'access p oin t presso il quale il supplican t si vuole preauten ticare e il Receiv er A ddress

è il BSSID dell'access p oin t al quale la stazione mobile è asso ciata. Un access p oin t c he

ricev e l'EAPOL-Start pro vv ede ad una auten ticazione 802.1X (con il serv er di auten tica-

zione) della stazione mobile c he il Distribution System pro vv ederà ad inoltrare all'access

p oin t con il quale la stazione è asso ciata.

L'access p oin t presso il quale la stazione si vuole preauten ticare, c he p otrebb e anc he

non essere a p ortata radio, ricev e come risultato della preauten ticazione una P airwise

Master Key Securit y Asso ciation (PMKSA). La PMKSA è un con testo c he tiene traccia

(tramite il cac hing della PMK) dell'a vv en uta auten ticazione con l'authen tication serv er.

Grazie al camp o PMKID presen te nell'RSN-IE è p ossibile a vviare il 4-W a y Handshak e

senza e�ettuare una n uo v a auten ticazione con il serv er nel caso in cui la stazione mobile

desideri asso ciarsi al n uo v o access p oin t ed in vii a quest'ultimo una trama di riasso ciazione

con tenen te l'RSN-IE.



Capitolo 5

802.11: UN APPR OCCIO PRA TICO

5.1 L'am bien te utilizzato

Le pro v e sullo standard IEEE 802.11 c he v engono prop oste riguardano la cattura di pac-

c hetti e, nell'am bito della sicurezza, il crac k di c hia vi usate p er la cifratura degli stessi.

Si la v orerà in am bien te Lin ux, in particolare si farà uso della distribuzione Ubun tu c he

risulta essere stabile e molto user friend ly , p oic hé disp one di un'in terfaccia gra�ca c he

rende il sistema p erfettamen te fruibile a coloro c he hanno già a vuto a c he fare coi più

di�usi sistemi Windo ws: è stato p erò scelto Lin ux p er la sua arc hitettura �ap erta�, c he

p ermette di sv olgere senza particolari limitazioni op erazioni c he su Windo ws p otrebb ero

ric hiedere l'uso di soft w are di terze parti a pagamen to. Sono stati utilizzati i seguen ti

disp ositivi e soft w are:

1. A ccess P oin t D-Link D WL-2000AP+: implemen ta lo standard 802.11g p er v elo cità

trasmissiv e �no a 54 Mbit/s, op eran te a frequenza radio di 2,4 GHz, ma è compa-

tibile all'indietro anc he con disp ositivi 802.11b a 11 Mbit/s. Il pro duttore a�erma

c he il disp ositiv o o�re una protezione WEP tramite c hia v e �no a 256 bit tutta via,

essendo un v alore non previsto dallo standard, p ossono op erare con una c hia v e di

questa lunghezza solo le in terfacce compatibili con questa estensione proprietaria.

L'indirizzo MA C è 00:0D:88:A0:B6:06, l'hardw are è la revisione A1 con �rm w are di

fabbrica v1.01 già aggiornato al momen to dell'uso alla v1.15, ultima v ersione disp o-

nibile, del 13 ottobre 2004. L'access p oin t è stato con�gurato in mo do da ottenere

il suo indirizzo IP in mo do dinamico tramite DHCP

1

, anc he se tale indirizzo è di

fatto sempre lo stesso grazie all'asso ciazione statica tra indirizzo MA C e indirizzo

IP: quando il serv er DHCP si accorge c he a ric hiedere un indirizzo IP è un clien t

il cui MA C vi è stato memorizzato, fornisce infatti come indirizzo IP quello c he

gli è stato attribuito dall'amministratore di rete. All'access p oin t è inoltre stato

assegnato il nome "bulgak o v", p ertan to è raggiungibile sia all'indirizzo sim b olico

bulgakov.ing.unimo.it c he all'indirizzo IP 155.185.48.97

2. A ccess P oin t Cisco Aironet 1100 series, indirizzo MA C 802.11 00:15:F A:14:24:90,

utilizzato esclusiv amen te p er le pro v e con WP A-PSK, WP A2-PSK e p er la cattura

dei frame R TS/CTS e di ac kno wledgemen t.

1

Dynamic Host Con�guration Proto col
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3. Analizzatore di rete soft w are Wireshark v ersione 0.99.4, funzionan te in am bien te

Lin ux. Consen te la cattura di pacc hetti sia su reti cablate sia su WLAN 802.11 ed

attra v erso una in tuitiv a in terfaccia gra�ca p ermette di distinguere i div ersi proto colli

di rete p er facilitare l'analisi del tra�co. Allo scop o di catturare i pacc hetti di

gestione 802.11, la sc heda wireless dev e essere in mo dalità monitor

2

, div ersamen te

v engono catturati solo i frame dati.

4. Sc heda WiFi USB 2.0 3Com 3CR USB10075, MA C address 00:18:6E:2D:04:1B, im-

piegata in mo dalità monitor. In terfaccia 802.11g 54Mbit/s supp ortata nativ amen te

dal k ernel Lin ux ed impiegata senza necessità di driv er ulteriori, può essere imp o-

stata p er la v orare in mo dalità monitor consen tendo la cattura di tutti i frame di

gestione c he transitano sul canale selezionato. Il c hipset utilizzato all'in terno della

sc heda è lo ZyD AS ZD1211b. Sotto Lin ux l'in terfaccia è iden ti�cata come eth 2.

5. Sc heda WiFi USB 2.0 3Com 3CR USB10075, MA C address 00:18:6E:2D:04:A8, im-

piegata come in terfaccia di rete WLAN p er il collegamen to all'access p oin t di pro-

v a, trasformando di fatto il PC desktop in una stazione wireless. Sotto Lin ux

l'in terfaccia è iden ti�cata come eth 1.

6. PC AMD A thlon 64 3500+, 1 GB RAM, dual b o ot con Windo ws XP Professio-

nal e Lin ux Ubun tu v ersione 7.04 �F eist y F a wn� di aprile 2007, aggiornato dalla

v ersione 6.06 presen te al momen to dell'assegnazione del PC, con k ernel 2.6.20-16.

Disp one di un'in terfaccia di rete F ast Ethernet, collegata alla rete di A teneo, c he

ottiene il suo indirizzo IP secondo lo stesso principio illustrato p er l'access p oin t:

nvidia.ing.unimo.it ha l'indirizzo IP 155.185.48.245 , corrisp onden te al MA C address

00:13:D4:E3:72:3D, e sotto Lin ux è iden ti�cata come eth0 .

E' da osserv are c he le pro v e, così come sono prop oste, sono da e�ettuare sfruttando un

singolo PC, c he essendo equipaggiato con due sc hede WiFi op era sia da clien t della WLAN,

sia da monitor. Requisito fondamen tale è c he l'analizzatore di rete funzioni in am bien te

Lin ux e c he p ertan to la sc heda di rete wireless impiegata risulti pienamen te compatibile

con questo sistema op erativ o.

5.1.1 T erminale Lin ux

Il terminale di Lin ux è un am bien te molto p oten te, su cui si app oggia una buona parte

delle applicazioni esisten ti p er questo sistema op erativ o: ciò è normale se si p ensa c he è

un deriv ato di UNIX, sistema op erativ o p ensato p er sistemi serv er, nei quali l'in terfaccia

gra�ca non è un requisito fondamen tale, men tre lo è la solidità e la resistenza ai �crash�.

Su Ubun tu è p ossibile a vviare una sessione di terminale selezionandolo dagli A c c essori nel

men u Applic azioni . Ci si tro v erà di fron te ad una �nestra simile a quella di �gura 5.1,

do v e è p ossibile v edere il prompt dei comandi dato da nomeutente@nome c omputer .

Una v olta ap erta una �nestra, qualora servissero altri terminali p er eseguire più ap-

plicazioni insieme, è p ossibile evitare di do v er aprire altre �nestre serv endosi del sistema

di �sc hede� o vv ero della p ossibilità di aprire altri terminali all'in terno della stessa �ne-

stra, meto do brillan temen te impiegato anc he sul bro wser W eb Mozilla Firefo x p oic hé

2

una sc heda si dice in mo dalità monitor quando è utilizzata p er l'ascolto dei pacc hetti in transito,

pro v enien ti da altri disp ositivi, in v ece c he p er la com unicazione
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Figura 5.1: Finestra di una sessione di terminale

p ermette di tenere e�cien temen te sotto con trollo il proprio la v oro. La com binazione di

tasti [SHIFT]+[CTRL]+[T] aprirà un'ulteriore sc heda ad ogni suo uso, come illustrato in

�gura 5.2.

Figura 5.2: Finestra con terminali m ultipli divisi p er sc hede

Il terminale si a vvia p osizionato all'in terno della cartella /home/nomeutente . E' p os-

sibile cam biare cartella con comandi simili a quelli usati da MS-DOS anc he se, vista la

div ersa organizzazione logica di un disco rigido sotto Lin ux, ci sono delle di�erenze, in

particolare le unità non hanno assegnato un nome quale p otev a essere C: p er il disco rigi-

do principale. A d esempio, p er scendere di un liv ello si digita c d .. men tre p er en trare in

una cartella si digita c d NomeCartel la . Nell'esempio si sono v olutamen te utilizzate delle
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lettere maiuscole, p oic hé Lin ux fa distinzione tra maiuscole e min uscole, men tre così non

è p er DOS e Windo ws.

5.1.2 Il comando sudo

In am bien te Lin ux non è p ossibile mo di�care i parametri dell'hardw are e usare programmi

c he abbiano accesso diretto ai disp ositivi come un normale uten te: è in v ece necessario

p ossedere i privilegi di amministratore, o �sup er user�. P er usare i programmi facendo uso

di tali privilegi, una v olta a vviata una sessione di terminale, è su�cien te far precedere, al

nome del programma c he si desidera lanciare, il comando sudo .

Alla prima esecuzione, il sistema ric hiederà la passw ord dell'accoun t uten te in uso,

men tre in seguito, anc he lanciando i programmi in questa mo dalità, la passw ord non sarà

più ric hiesta, se non dop o un certo p erio do di temp o o all'ap ertura di un n uo v o terminale.

5.1.3 Imp ostazioni di access p oin t e rete

Quan to all'access p oin t D-Link D WL-2000AP+, esso presen ta un'in terfaccia di con�gu-

razione HTML utilizzabile median te un bro wser In ternet: collegandosi al suo indirizzo

IP (155.185.48.97), e fornendo nome uten te e passw ord dell'amministratore, è p ossibile

accedere all'in terfaccia p er l'imp ostazione dei div ersi parametri del disp ositiv o.

La connettività di rete è con�gurabile su Ubun tu median te il programma Network

Manager incluso nel sistema op erativ o. Net w ork Manager altro non è se non un'in ter-

faccia gra�ca c he si o ccupa di mo di�care automaticamen te i parametri memorizzati nel

�le /etc/network/interfac es , riguardan te le in terfacce di rete, e /etc/r esolv.c onf p er gli

indirizzi dei serv er DNS

3

ed il dominio di ricerca. Qualora sia necessario mo di�care ma-

n ualmen te i settaggi con ten uti in tali �le, è su�cien te a vviare da terminale un'applicazione

editor di testo quale ge dit , p er esempio con la sin tassi c he segue:

sudo gedit /etc/net w o rk/interfaces

sarà p ossibile aprire il �le e, se necessario, cam biare le opzioni delle sc hede di rete, quali

il tip o di indirizzamen to IP (dinamico o statico) ed i parametri a v anzati delle in terfacce

WiFi.

5.1.4 ifcon�g

E' un comando c he p ermette di imp ostare i parametri delle sc hede di rete presen ti nel

sistema e, se necessario, disattiv arle (o riattiv arle in seguito alla loro disattiv azione).

Eseguendo il comando senza parametri aggiun tivi, questo restituisce le informazioni sullo

stato attuale delle sc hede, p er esempio p er la sc heda Ethernet �eth0� del PC usato:

Link encap:Ethernet HW addr 00:13:D4:E3:72:3D

inet addr:155.185.48.245 Bcast:155.185.48.255 Mask:255.255.255.0

inet6 addr: fe80::213:d4�:fee3:723d/64 Scop e:Link

UP BRO ADCAST RUNNING MUL TICAST MTU:1500 Metric:1

3

Domain Name System
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RX pack ets:480 erro rs:0 dropp ed:0 overruns:0 frame:0

TX pack ets:101 erro rs:0 dropp ed:0 overruns:0 ca rrier:0

collisions:0 txqueuelen:1000

RX b ytes:53372 (52.1 KiB) TX b ytes:9845 (9.6 KiB)

Interrupt:23 Base address:0x4000

Il comando fornisce anc he informazioni sull'in terfaccia di rete �lo opbac k�, a v en te indirizzo

IP 127.0.0.1, tipicamen te utilizzata p er testare applicazioni di rete in lo cale: p oic hé nelle

pro v e non è stata impiegata, non v errà trattata.

T ra i dati forniti dal comando sono di in teresse le v o ci HW addr (indirizzo MA C), inet

addr (indirizzo IP), Mask (masc hera di rete). Sono p oi presen ti dati statistici quali il

n umero di pacc hetti in viati e ricevuti, ev en tuale presenza di errori, quan tità di dati (in

b ytes) transitata da e v erso l'in terfaccia di rete.

I parametri più utili, se la sc heda è già stata con�gurata, riguardano la p ossibilità di

disattiv arla in mo do da op erare come se non fosse presen te: nel con testo delle pro v e, ciò

risulta v a utile p er la v orare come se il PC fosse dotato esclusiv amen te di sc heda di rete

wireless, senza do v er scollegare �sicamen te il ca v o di rete. P er far ciò basta eseguire il

comando:

sudo ifcon�g eth0 do wn

P er riabilitare il funzionamen to dell'in terfaccia, in v ece:

sudo ifcon�g eth0 up

Altra p ossibilità in teressan te, sfruttata in alcune pro v e con la sc heda WiFi monitor, è

quella di cam biare l'indirizzo MA C impiegato dall'in terfaccia. Ciò è consen tito dal fatto

c he le sc hede di rete disp ongono sì di un MA C univ o co co di�cato nell'hardw are in fase

di pro duzione, con tenen te l'OUI

4

ed il n umero di serie, ma lo standard prev ede anc he

l'assegnazione di un indirizzo MA C via soft w are. Nelle pro v e questa p ossibilità è stata

sfruttata p er sim ulare di essere un altro disp ositiv o wireless in caso di MA C �ltering

attiv ato sull'access p oin t. La sin tassi del corrisp onden te comando è la seguen te:

sudo ifcon�g eth0 hw ether <indirizzo MA C>

5.1.5 iw con�g

E' un'estensione di ifcon�g dedicata alle in terfacce wireless, p oic hé p ermette la mo di�ca

di parametri op erativi sp eci�ci di questa tip ologia di sc hede di rete. Impiegato senza

parametri aggiun tivi, il comando restituisce informazioni sulle in terfacce wireless presen ti,

elencando anc he le sc hede Ethernet, ma indicando c he queste non supp ortano le estensioni

wireless. Men tre eseguire ifcon�g con o senza privilegi di amministratore fornisce gli

stessi dati, l'output di iw con�g in mo dalità amministratore è leggermen te div erso p oic hé

mostra anc he dettagli sulla sicurezza, o vv ero la c hia v e usata (in esadecimale) e il mo do di

auten ticazione (op en/restricted). Ecco l'output relativ o alla sc heda WiFi �eth1�, in mo do

amministratore ( sudo ifc on�g ):

4

Organization Unique Iden ti�er
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IEEE 802.11b/g ESSID:"bulgak ov" Nickname:"zd1211"

Mo de:Managed F requency:2.412 GHz A ccess P oint: 00:0D:88:A0:B6:06

Bit Rate=11 Mbit/s

Encryption k ey:7072-6F76-6170-726F-7661-544C-43 Securit y mo de:restricted

Link Qualit y=100/100 Signal level=58/100

Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0

T x excessive retries:0 Invalid misc:0 Missed b eacon:0

Le informazioni utili sono nei campi ESSID (nome della rete wireless alla quale ci si è col-

legati), Mo de (Managed indica una connessione ad un access p oin t), F r e quency (frequenza

del canale radio in uso), A c c ess Point (il MA C address dell'AP con cui si è asso ciati).

Altri campi riguardano la qualità del collegamen to e il liv ello del segnale, oltre alla bit

rate cui la sc heda op era.

"Securit y mo de: restricted" indica c he è attiv a l'auten ticazione Shared Key median te

c hallenge text. Qualora, in v ece, l'auten ticazione fosse Op en e la cifratura WEP fosse

com unque in uso si a vrebb e l'indicazione �op en�.

Median te parametri aggiun tivi è p ossibile cam biare le imp ostazioni in uso. Si tratta

essenzialmen te dell'in vio da linea di comando delle informazioni altrimen ti con ten ute nel

�le /etc/net w ork/in terfaces. P er esempio, è p ossibile mo di�care la c hia v e sfruttando il

comando:

sudo iw con�g eth1 k ey restricted s:chiave

(con s: si inserisce una c hia v e ASCI I).

5.1.6 net w orking restart

E' un comando in v o cabile con la sin tassi seguen te:

sudo /etc/init.d/net w o rking resta rt

Ciò reinizializza le connessioni di rete, con�gurando le in terfacce secondo quan to sp eci-

�cato nei �le /etc/network/interfac es e /etc/r esolv.c onf . E' utile qualora si app ortino

mo di�c he ai �les di con�gurazione e non si v oglia ria vviare il sistema p er applicarle.

5.2 Collegamen to alla rete tramite sc heda WiFi

Duran te lo sv olgimen to delle pro v e la sc heda di rete Ethernet eth0 viene disattiv ata in

mo do da p oter sim ulare a tutti gli e�etti un disp ositiv o p ortatile collegato tramite rete

wireless. All'access p oin t è stato assegnato un indirizzo IP appartenen te alla sottorete

ing.unimo.it (p er i dettagli di v eda la sez. 5.2.1) p ertan to anc he la sc heda wireless eth1

impiegata dal PC c he funge da stazione della WLAN do v ev a disp orre di un indirizzo IP .

Dal momen to c he nel lab oratorio erano presen ti delle w orkstation Sun in utilizzate,

dotate di indirizzi IP appartenen ti alla sottorete di in teresse, si è fatto uso di uno di questi

p er la sc heda WiFi eth1, impiegata come in terfaccia di rete, in particolare dell'indirizzo
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155.185.48.48 della w orkstation dr omio del dominio ing.unimo.it, scelto principalmen te

p er la sua facilità di memorizzazione risp etto agli altri. Prima di fare ciò si è riten uto

opp ortuno v eri�care col comando:

ping 155.185.48.48

c he non fossero collegati in rete altri disp ositivi facen ti uso di quell'indirizzo IP . L'esito

è stato negativ o, confermando c he l'indirizzo era disp onibile al momen to delle pro v e e

p ertan to utilizzabile senza creare con�itti.

Non essendo ci alcuna corrisp ondenza tra l'indirizzo MA C della sc heda WiFi eth1 e

quello memorizzato sul serv er DHCP e asso ciato all'indirizzo IP scelto, non è stato p os-

sibile ottenere l'assegnazione median te DHCP , come a vviene p er gli altri disp ositivi: si è

quindi pro vv eduto alla con�gurazione di un indirizzo statico, a v endo inoltre cura di indi-

care la masc hera di sottorete 255.255.255.0 e l'indirizzo 155.185.48.254 del router p er le

com unicazioni v erso l'esterno (p er esempio p er con tattare i serv er DNS della rete UNIMO

e In ternet). La mo di�ca principale app ortata al �le /etc/net w ork/in terfaces è stata la

sostituzione della riga:

iface eth1 inet dhcp

con la riga:

iface eth1 inet static

seguita p oi da altre righe di con�gurazione, a seconda del tip o di sicurezza WiFi impiegata,

come si può osserv are nella sezione 6.6. Ciò median te con�gurazione man uale tramite edi-

tor di testo, altrimen ti a vviando Net w ork Manager (dal men u Sistema/A mministr azione

selezionare R ete ) è p ossibile mo di�care le proprietà passando dalla v o ce �Con�gurazione

automatica (DHCP)� a �Indirizzo IP statico�, inserendo p oi i v alori necessari.

Queste scelte hanno p ortato alla piena op eratività del collegamen to wireless: il PC,

a vviato scollegato dalla rete cablata, riusciv a ad asso ciarsi all'access p oin t e ad usufruire

dei servizi di rete come un qualsiasi calcolatore collegato attra v erso il cablaggio tradizio-

nale. Il PC disp one tutta via di due in terfacce WLAN, una usata come sc heda di rete

v era e propria p er collegarsi all'access p oin t, l'altra c he risp onde allo scop o di con trolla-

re il tra�co generato dall'access p oin t, catturare pacc hetti con tenen ti informazioni utili

p er risalire alle c hia vi di protezione, iniettare in rete v erso l'AP pacc hetti opp ortuna-

men te �falsi�cati� p er sim ulare auten ticazioni di disp ositivi o sostituirsi ad un disp ositiv o

autorizzato deauten ticandolo.

P er con�gurare in mo dalità monitor la seconda sc heda WiFi, eth2, dal terminale, in

am bien te Lin ux, si in via il seguen te comando:

sudo iw con�g eth2 mo de monito r channel N

do v e eth2 è l'in terfaccia di rete c he si vuole con�gurare, mo de consen te di sp eci�care la

mo dalità op erativ a dell'in terfaccia (monitor nel nostro caso), channel p ermette di indicare

il n umero del canale c he si in tende osserv are.

E' p ossibile usare p er lo stesso �ne anc he il comando airmon-ng (v edi sez. 6.4).

Sebb ene teoricamen te la sc heda eth2 usata come net w ork monitor sia ��ottan te� e

p ertan to, non do v endo com unicare, non necessiterebb e di indirizzo IP , senza alcuna con�-

gurazione non rimanev a nella mo dalità prevista, ma comm uta v a nella mo dalità manage d

dop o p o co temp o. P ertan to sono state aggiun te le seguen ti righe:



62 CAPITOLO 5. 802.11: UN APPR OCCIO PRA TICO

iface eth2 inet static

wireless-mo de monito r

wireless-channel 1

address 192.168.2.100

netmask 255.255.255.0

auto eth2

al �le di con�gurazione c he v errà discusso nella sez. 6.6, in mo do da assegnarle un indi-

rizzo IP statico di tip o privato . Inoltre, dal momen to c he il sistema Lin ux assegna i nomi

dei device in base all'ordine col quale le sc hede di rete v engono collegate (o rilev ate, se

già collegate all'a vvio), p er evitare lo scam bio del nome dei device delle sc hede di rete

impiegate si è e�ettuata un'assegnazione �rigida�, tale p er cui il nome del device è asso-

ciato all'indirizzo MA C dell'in terfaccia: ciò è p ossibile median te il �le di con�gurazione

/etc/iftab , sotto rip ortato:

# This �le assigns p ersistent names to net w o rk interfaces.

# See iftab(5) fo r syntax.

eth0 mac 00:13:d4:e3:72:3d a rp 1

# scheda WiFi "di rete"

eth1 mac 00:18:6e:2d:04:a8 a rp 1

# scheda WiFi monito r

eth2 mac 00:18:6e:2d:04:1b a rp 1

La en try p er l'in terfaccia eth0, o vv ero la sc heda di rete Ethernet, era già presen te e si

è pro vv eduto all'aggiun ta delle en try relativ e a eth1 e eth2 seguendo l'imp ostazione di

quella preesisten te. P er mo di�care il �le, da terminale si digita:

sudo gedit /etc/iftab

5.2.1 Struttura del collegamen to

In �gura 5.3 è sc hematizzato il con testo di rete nel quale si sono e�ettuate le pro v e sp e-

rimen tali sulla sicurezza wireless. Il PC n vidia è inserito nella sottorete ing.unimo.it con

indirizzo IP 155.185.48.0, appartenen te alla rete unimo.it a v en te indirizzo IP 155.185.0.0.

F a uso della una masc hera di subnet 255.255.255.0, quindi può com unicare direttamen te

senza servirsi di router con un massimo di 254 disp ositivi (si ricorda c he 155.185.48.0

è il net addr ess e c he 155.185.48.255 è il br o adc ast addr ess ) collegati alla stessa sot-

torete. A titolo di esempio, si osserv a c he il sito In ternet della F acoltà di Ingegneria,

www.ing.unimo.it , è ospitato su una macc hina appartenen te a tale sottorete, come mostra

il programma traceroute:

traceroute www.ing.unimo.it

traceroute to ica ro.ing.unimo.it (155.185.48.116), 30 hops max, 52 b yte pack ets

1 ica ro (155.185.48.116) 4.554 ms 0.113 ms 0.109 ms
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Figura 5.3: Struttura della p orzione di rete usata p er le pro v e

Come si può osserv are il collegamen to all'host ic ar o è diretto, senza passaggi in termedi.

In v ece, se il PC dev e, ad esempio, consultare il serv er DNS p er asso ciare l'indirizzo IP ad

un nome, i passaggi aumen tano:

traceroute 155.185.1.2

traceroute to 155.185.1.2 (155.185.1.2), 30 hops max, 52 b yte pack ets

1 info-gw (155.185.48.254) 1.412 ms 3.040 ms 2.965 ms

2 cicaia-hp.unimo.it (155.185.255.249) 7.279 ms 6.751 ms 5.818 ms

3 ns1.unimo.it (155.185.1.2) 7.253 ms 8.118 ms 7.480 ms

Essendo su una sottorete div ersa viene attra v ersato il router info-gw , consen tendo alla sot-

torete 155.185.48.0 la com unicazione con l'esterno grazie all'instradamen to dei pacc hetti

v erso la destinazione secondo le tab elle di routing ( r outing tables ) in esso memorizzate.

L'access p oin t è p ertan to collegato alla rete cablata, così c he le stazioni della WLAN

p ossono usufruire del collegamen to ad In ternet. Così facendo, le stazioni generano e

ricev ono tra�co median te la na vigazione, il do wnload di programmi o do cumen ti, l'in vio

di p osta elettronica: ad ogni pacc hetto cifrato in viato dall'access p oin t è asso ciato un

Initialization V ector e come v edremo nel Capitolo 6, la raccolta di tali dati è fondamen tale

p er il crac k della c hia v e di cifratura WEP .

5.3 Cattura e analisi dei pacc hetti: lo strumen to

P er catturare e in seguito analizzare i pacc hetti sul canale radio si fa uso del programma

Wireshark, ev oluzione del noto Ethereal. Esso p ermette la cattura dei pacc hetti in transito

e fornisce informazioni su di essi quali il proto collo utilizzato a liv ello di trasp orto (es.

TCP , UDP), i proto colli di liv ello sup eriore impiegati dalle applicazioni, gli indirizzi di

sorgen te e destinazione. P er ogni pacc hetto è anc he indicato un �timestamp�, o vv ero

l'istan te temp orale di cattura riferito al momen to di inizio della sessione di cattura, in
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Figura 5.4: Una sc hermata tratta dal soft w are p er l'analisi della rete

secondi. Questi dati sono visualizzati nella parte sup eriore della �nestra (�g. 5.4), c he

elenca i pacc hetti. Selezionando un singolo pacc hetto, questo viene visualizzato nella parte

inferiore della �nestra sia in formato esadecimale sia in formato ASCI I

5

.

La parte cen trale della �nestra è la più utile ed in teressan te, p oic hé consen te di vi-

sualizzare i dettagli del pacc hetto selezionato, in particolare è p ossibile �esplo derlo� in

mo do da rendere disp onibili, in mo do facilmen te comprensibile p erc hé tradotte in testo

dal programma, le informazioni in esso con ten ute. P er esempio, p er un segmen to TCP

v engono fornite informazioni relativ e ai seguen ti liv elli dell'arc hitettura TCP/IP:

ˆ liv ello di linea (indirizzi sorgen te e destinazione delle in terfacce di rete, o vv ero

indirizzi MA C, il tip o di proto collo incapsulato);

ˆ liv ello di rete (tutti i campi dell'header IP , tra cui indirizzi IP sorgen te e destinazione

ed i �ag);

ˆ liv ello di trasp orto (i campi dell'header TCP tra cui le p orte, i �ag, le opzioni).

I proto colli sono suddivisi e distinguibili tra loro median te una di�eren te colorazione delle

risp ettiv e righe. Inoltre, se necessario, è p ossibile imp ostare dei �ltri in fase di cattura

5
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come opzione p er trascurare il tra�co c he non in teressa e catturare, p er esempio, solo

i pacc hetti c he transitano da e v erso un dato indirizzo IP oppure c he fanno uso solo di

un determinato proto collo. Nell'esempio della �gura, sono stati �ltrati i frame IEEE

802.11 di gestione con tenen ti il camp o �sso �Beacon In terv al� ed è stato esploso il camp o

�sso relativ o alle capacità del disp ositiv o c he ha emesso il frame. Così facendo è p ossibile

comprendere c he si tratta di un A ccess P oin t facen te parte di un BSS. In�ne, selezionando

una riga dell'esploso, viene evidenziata nella parte inferiore della �nestra il con ten uto del

pacc hetto relativ o al camp o preso in esame.

Il tra�co catturato può p oi essere salv ato su �le p er e�ettuarne l'analisi in un secondo

momen to o p er necessità di arc hiviazione: anc he in questo caso le opzioni sono molteplici,

dal momen to c he è p ossibile salv are tutti i pacc hetti catturati, solo quelli selezionati,

oppure sp eci�care degli in terv alli: ad esempio indicando l'in terv allo �9-13,20� v erranno

salv ati i pacc hetti dal 9 al 13 compresi, più il pacc hetto 20.

5.3.1 Installazione

Il programma p er la cattura dei pacc hetti e la loro analisi non è tra i programmi installati

in mo do prede�nito da Ubun tu, p ertan to il primo passo consiste nella sua installazio-

ne. Dal men u Applic azioni si seleziona la v o ce A ggiungi/R imuovi ed una v olta a vviata

l'applicazione, nella stringa di ricerca, si inserisce wireshark a v endo cura di con trolla-

re c he v engano mostrate T utte le applic azioni disp onibili (men u a tendina sulla destra).

Automaticamen te il sistema cerc herà il programma e mostrerà due risultati, Wir eshark

e Wir eshark (as r o ot) : selezionandone uno v errà selezionato anc he l'altro, p oic hé sono

correlati. Una v olta fatto ciò, è p ossibile premere il pulsan te Applic a p er a vviare l'in-

stallazione, completata la quale sarà p oi p ossibile dare l' OK p er c hiudere il gestore di

applicazioni.

5.3.2 A vvio

Il programma, una v olta installato, è accessibile dal men u Applic azioni alla v o ce Internet ,

c he presen terà due n uo vi programmi: p er una completa funzionalità dell'analizzatore è

b ene a vviare Wir eshark (as r o ot) , c he ric hiederà la passw ord dell'accoun t uten te in uso

p er consen tire l'esecuzione coi privilegi amministrativi; div ersamen te non sarà p ossibile

catturare pacc hetti e non v errà mostrata alcuna in terfaccia di cattura. Una v olta immessa

la passw ord e completato il caricamen to, si otterrà la sc hermata di �gura 5.5.

5.3.3 Cattura di pacc hetti

Il mo do più rapido p er a vviare la cattura di pacc hetti è quello di selezionare il primo

pulsan te sulla sinistra, evidenziato in �gura 5.5: è infatti il pulsan te c he a vvia l'elencazione

delle in terfacce di cattura disp onibili.

P er ogni in terfaccia v engono visualizzate le seguen ti informazioni (�gura 5.6):

ˆ nome ( Devic e )

ˆ descrizione, se presen te

ˆ indirizzo IP
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Figura 5.5: Sc hermata principale di Wireshark

Figura 5.6: In terfacce di cattura disp onibili

ˆ n umero di pacc hetti transitati dall'a vvio

ˆ n umero medio di pacc hetti transitati nell'unità di temp o

Sono p oi presen ti altri due pulsan ti, uno di a vvio ( Start ) della cattura ed uno p er mo di-

�care le imp ostazioni di cattura ( Options ). Di norma le opzioni prede�nite sono adatte

alla cattura senza necessità di mo di�c he; è tutta via p ossibile mo di�care parametri quali

l'aggiornamen to in temp o reale dell'elenco dei pacc hetti, lo scorrimen to della �nestra ma-

no a mano c he questi v engono aggiun ti... Sono opzioni di carattere gra�co piuttosto c he

tecnico; v olendo tutta via imp ostare dei �ltri in fase di cattura, è qui c he questi andranno

inseriti, altrimen ti l'imp ostazione prede�nita prev ede la cattura di tutto il tra�co. Se si

desidera indirizzare la cattura subito su un �le, è presen te l'opzione p er sp eci�care nome

e p osizione del �le. La �nestra relativ a alle opzioni di cattura è rip ortata in �gura 5.7.

Una v olta selezionata l'in terfaccia e mo di�cate ev en tualmen te le opzioni, si può a vviare

la cattura selezionando il pulsan te Start . Se non si sono sp eci�cate opzioni c he limitino il

n umero di pacc hetti da catturare nella sessione, questa pro cederà inde�nitamen te �nc hé

non v errà dato lo Stop .

In caso di cattura con sc hede di rete WLAN, questa può a vv enire in due mo di: se la

sc heda è in mo dalità �Managed� v errà catturato il tra�co di pacc hetti dati v eri e propri,

se in v ece è in mo dalità �Monitor� i pacc hetti catturati saranno anc he quelli di gestione,

p er esempio i frame di b eacon emessi dagli access p oin t ed i frame di auten ticazione.
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Figura 5.7: Le opzioni di cattura di Wireshark

5.3.4 Analisi del tra�co catturato

Se nel temp o duran te il quale è stata attiv a la cattura è stato generato tra�co dalla rete,

si a vrà a disp osizione un certo quan titativ o di pacc hetti da analizzare.

Se si ha la necessità di analizzare solo pacc hetti di un certo tip o, allora è opp ortuno

ricorrere ai �ltri. Wireshark, come già accennato, ne prev ede di due tipi:

1. �ltri di cattura

2. �ltri di visualizzazione

I �ltri di cattura sono imp ostati prima dell'inizio della cattura e di fatto limitano il quan-

titativ o di pacc hetti catturati dal programma; tutta via, p oic hé p er e�ettuare il �ltraggio

questi dev ono essere analizzati in temp o reale, se il tra�co è molto elev ato è p ossibile

c he si abbia una p er dita di pacc hetti nel caso in cui la p otenza di calcolo del PC non

sia su�cien temen te elev ata. E' p ossibile tro v are la guida ai �ltri di cattura all'indirizzo

In ternet

h ttp://www.wireshark.org/do cs/wsug_h tml_c h unk ed/ChCapCaptureFilterSection.h tml

I �ltri di visualizzazione v engono in v ece applicati successiv amen te alla cattura e non elimi-

nano i pacc hetti c he v engono �ltrati, ma semplicemen te p ermettono di ridurre il quan tita-

tiv o di pacc hetti mostrati a video. Sono strumen ti estremamen te �essibili c he consen tono
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la selezione dei soli pacc hetti ai quali si è in teressati. E' p ossibile tro v are una guida ai

�ltri di visualizzazione supp ortati

6

agli indirizzi

h ttp://www.wireshark.org/do cs/man-pages/wireshark-�lter.h tml

h ttp://www.wireshark.org/do cs/dfref/ (questa pagina rip orta i �ltri supp or-

tati, v ersione p er v ersione)

Esiste una sorta di �linguaggio� c he p ermette l'utilizzo sim ultaneo di più �ltri di visualiz-

zazione: questo linguaggio altro non è se non un insieme di costrutti logici p er mettere

in relazione tra loro i �ltri, oppure p er confron tare un camp o dei pacc hetti (usato p er il

�ltraggio) con un v alore dato. La guida è presen te al primo dei due link sopra rip ortati:

qui di seguito si forniscono alcuni esempi.

1. http contains �www.go ogle.com�

mostra a video solo i pacc hetti c he con tengono la stringa �www.go ogle.com� all'in-

terno del proto collo http (�g. 5.8)

2. http and (wlan.fc.retry != 0)

mostra a video i pacc hetti HTTP c he sono stati ritrasmessi a liv ello 802.11 (con trollo

sul bit di ritrasmissione del camp o frame con trol, �g. 5.9)

3. wlan.fc.t yp e == 2

mostra a video tutti i frame dati 802.11 (�g. 5.10)

Figura 5.8: Filtraggio con stringa http c ontains �www.go o gle.c om�

6

N.B. non tutte le v ersioni di Wireshark supp ortano tutti i �ltri indicati
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Figura 5.9: Filtraggio con stringa http and (w lan.fc.r etry != 0)

Come si può v edere è p ossibile com binare più �ltri con l'uso di op eratori logici quali

and e not , usati con le opp ortune paren tesi, ed e�ettuare confron ti con op eratori come

== (uguale) e != (div erso).

5.3.5 Decifratura di pacc hetti WEP

In caso di cattura di pacc hetti cifrati di una WLAN, Wireshark indic herà c he si tratta

di generici pacc hetti IEEE 802.11: è p ossibile abilitare la decifratura dei pacc hetti WEP

inserendo la c hia v e, nota a priori o otten uta median te gli attacc hi p er rica v arla, nelle

preferenze del programma tramite il men u Edit/Pr efer enc es...

Nella colonna sulla sinistra, sotto la v o ce Pr oto c ols , si seleziona la v o ce IEEE 802.11

e sulla sua destra si abilita l'opzione Enable de cryption . Sotto è p ossibile inserire le c hia vi

WEP , in esadecimale (�g. 5.11).

5.4 Alcuni pacc hetti signi�cativi dello standard 802.11

Nel seguito si illustrerà a titolo esempli�cativ o come selezionare il canale su cui far op erare

l'access p oin t destinato alle pro v e, in mo do da ridurre la p ossibilità di in terferenze, e come

catturare (e analizzare) alcuni tra i pacc hetti più imp ortan ti dello standard 802.11.

5.4.1 Con trollo del tra�co sui canali radio

T ramite l'analizzatore di rete è p ossibile e�ettuare una stima dell'utilizzo dei div ersi ca-

nali radio, semplicemen te con tando i pacc hetti catturati, canale p er canale, in un certo
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Figura 5.10: Filtraggio con stringa w lan.fc.typ e == 2

Figura 5.11: Opzioni relativ e al proto collo 802.11

in terv allo temp orale. Si ricorda c he, se l'in terfaccia di cattura è già in mo dalità monitor,

è p ossibile mo di�care il canale radio da analizzare con il comando:

sudo iw con�g eth2 channel N

E' p ossibile sfruttare tali semplici indicazioni p er risolv ere i seguen ti problemi:

Problema 1 - Realizzare un istogramma c he illustri l'o ccupazione dei div ersi canali

monitorati, in un arco temp orale di 5 min uti p er ogni canale, alle ore 8:30 e alle ore

11:30.

Problema 2 - Sulla base dei risultati otten uti dalla risoluzione del problema preceden te,

con�gurare l'access p oin t in mo do c he questo utilizzi il canale radio più opp ortuno.

5.4.2 I frame dati

I frame dati sono tutti quei frame c he incapsulano informazioni di proto colli di liv ello

sup eriore come, p er esempio, TCP e UDP . P ossono essere �ltrati con



5.4. ALCUNI P A CCHETTI SIGNIFICA TIVI DELLO ST AND ARD 802.11 71

wlan.fc.t yp e == 2

Analizzandone la struttura (�g. 5.12), è p ossibile osserv are la presenza dei campi del-

l'header MA C previsto p er tali frame in 802.11, e nello sp eci�co:

Figura 5.12: F ormato di un frame dati 802.11

ˆ 2 b ytes F rame Con trol

� V ersion

� T yp e

� Subt yp e

� Flags

ˆ 2 b ytes Duration
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ˆ 6 b ytes BSS ID (address 1)

ˆ 6 b ytes Source A ddress (address 2)

ˆ 6 b ytes Destination A ddress (address 3)

ˆ 2 b ytes Sequence Num b er e F ragmen t Num b er

ˆ N b ytes dati incapsulati di altri proto colli

Le dimensioni dei div ersi campi p ossono essere rica v ate selezionando la riga corrisp onden-

te: l'analizzatore ne evidenzierà la dimensione in basso a sinistra nella �nestra, accan to

alla descrizione di quan to è stato selezionato.

5.4.3 I frame di con trollo

IEEE 802.11 fa uso, opzionalmen te, di alcuni frame di con trollo p er implemen tare la

tecnica CSMA/CA di accesso al mezzo; in particolare i frame utilizzati sono il Request to

Send, R TS, il Clear to Send, CTS, e l'A CK. P ossono essere �ltrati inserendo la stringa:

wlan.fc.t yp e == 1

c he mostra a video tutti i frame di con trollo presen ti nella cattura, men tre con:

wlan.fc.t yp e_subt yp e == 27

wlan.fc.t yp e_subt yp e == 28

wlan.fc.t yp e_subt yp e == 29

è p ossibile sp eci�care la visualizzazione risp ettiv amen te dei soli frame R TS, CTS o A CK.

F rame R TS/CTS Occorre innanzitutto ricordare c he l'handshak e R TS/CTS è abilitato

se l'access p oin t è imp ostato in mo do tale da in viare il frame Request to Send qualora i

frame dati c he dev e trasmettere alle stazioni sup erino una certa dimensione, espressa in

b yte. Nell'esempio tale soglia è p osta pari a 1000 b ytes di 1000 b ytes (in �gura 5.13 è la

casella �R TS Threshold�).

E' p ossibile osserv are uno scam bio R TS/CTS così come rip ortato in �gura 5.15, do v e

è evidenziato un frame TCP (indicato col n umero di sequenza 119) di dimensione pari a

1548 b ytes, quindi maggiore della soglia di 1000 b ytes: prima del suo in vio, l'access p oin t

in via il frame R TS (n umero di sequenza 117) e la stazione risp onde con il frame Clear T o

Send, CTS (n umero di sequenza 118), autorizzandone la trasmissione.

Figura 5.13: Con�gurazione della soglia p er l'in vio dei frame R TS
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E' p ossibile con�gurare il v alore della soglia accedendo all'access p oin t Cisco tramite

il suo indirizzo IP , 155.185.48.97, assegnatogli staticamen te

7

. Una v olta ap erta la pagina

con l'in terfaccia gra�ca di con�gurazione, nel men u sulla sinistra si seleziona la v o ce

�NETW ORK INTERF A CES� e nel sottomen u c he si aprirà si seleziona �Radio0-802.11G�:

apparirà una sc hermata analoga a quella di �gura 5.14 e, scorrendola v erso il basso, si

tro v eranno le imp ostazioni delle soglie di �gura 5.13.

Figura 5.14: P agina delle imp ostazioni di rete dell'access p oin t Cisco

F rame A CK I frame A CK, o vv ero i frame di acknow le dgement , sono in viati dalla sta-

zione destinataria di una trama p er informare la stazione trasmitten te c he la ricezione è

a vv en uta correttamen te. Se la stazione trasmitten te non ricev e A CK p er una data trama,

pro vv ede alla sua ritrasmissione.

Sempre in �gura 5.15 è p ossibile osserv are l'in vio di div ersi frame di A CK a seguito

della corretta ricezione di alcuni frame TCP .

Figura 5.15: Uso dei frame R TS/CTS e A CK

7

V edere al riguardo la do cumen tazione dell'access p oin t sul sito In ternet di supp orto

h ttp://www.cisco.com/en/US/pro ducts/h w/wireless/ ps45 70 /tsd_ pro ducts_supp ort_s eries _home.h tml
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5.4.4 F requenza di emissione dei frame di b eacon

Con una cattura di pacc hetti di durata pari ad almeno 10 secondi, è p ossibile e�ettuare

una buona stima della frequenza con la quale l'access p oin t in via i frame di b eacon. P er

e�ettuare il calcolo, è necessario isolare tali frame con la stringa:

wlan.fc.subt yp e == 8

In seguito è opp ortuno salv are quan to �ltrato in un altro �le, in mo do c he l'analizzatore

di rete attribuisca ai b eacon un n uo v o n umero di sequenza, indip enden te dagli altri frame

c he erano stati catturati. Dal men u File si seleziona Save As... e si sceglie do v e salv are il

�le, a v endo cura di accertarsi c he sia selezionata la v o ce A l l p ackets e premendo il pulsan te

Displaye d (l'opzione prede�nita è Captur e d ), come mostrato in �gura 5.16.

Figura 5.16: Opzioni p er il salv ataggio dei soli pacc hetti visualizzati

Successiv amen te, aprendo il �le così salv ato si osserv erà c he con tiene esclusiv amen te

frame di b eacon: nell'esempio di �gura 5.17 sono stati catturati 160 frame di b eacon in

un temp o pari a 16,282858 secondi (colonna �Time�). Dividendo il n umero di frame p er

il v alore dell'in terv allo temp orale nel quale sono stati trasmessi si ottiene un v alore pari

a circa 9,83 frame al secondo, molto prossimo ai 10 frame al secondo teorici.

Figura 5.17: F rame di b eacon selezionati p er la stima della frequenza di emissione

5.4.5 Uso dei div ersi tipi di indirizzo

Come visto nella sezione 2.3.3 riguardan te il MA C header dello standard 802.11, esistono

tipi div ersi di indirizzo, c he nella pratica si riconducono a tre. A seconda del ruolo della

stazione, sorgen te o destinataria dei pacc hetti, cam bia l'ordine col quale gli indirizzi sono

inseriti all'in terno delle trame 802.11, ma sono sempre presen ti:
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ˆ Sorgen te (source address, SA);

ˆ Destinazione (destination address, D A);

ˆ BSS Id (indirizzo dell'access p oin t, c he sv olge la funzione di transmitter o receiv er

a seconda della direzione della com unicazione).

Figura 5.18: Indirizzi impiegati nel caso in cui la stazione mobile è sorgen te del pacc hetto

Figura 5.19: Indirizzi impiegati nel caso in cui la stazione mobile è destinazione del

pacc hetto

Nell'esempio di �gura 5.18, il nostro clien t in via un pacc hetto TCP , con trassegnato

col n umero di sequenza 331, all'host con indirizzo IP 128.121.50.122. A liv ello di header

802.11 si osserv a la presenza risp ettiv amen te degli indirizzi dell'access p oin t (BSS Id, in

questo caso con funzione di r e c eiver ), della sorgen te (il clien t impiegato, IP 155.185.48.48)

e della destinazione (l'host remoto).

In �gura 5.19, in v ece, il clien t della WLAN è destinatario di un pacc hetto TCP , con-

tenen te informazioni HTML (n umero di sequenza 327), pro v enien te dallo stesso host. In

questo caso l'ordine degli indirizzi è di�eren te, si hanno risp ettiv amen te la destinazione

(il nostro clien t), l'access p oin t (ora nel ruolo di tr ansmitter ) e in�ne la sorgen te (l'host

remoto).

5.4.6 F rammen tazione dei pacc hetti

Lo standard 802.11 prev ede la p ossibilità di imp ostare una soglia p er la dimensione dei

pacc hetti, sup erata la quale questi v engono frammen tati in più parti, trasmesse separata-
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men te e riassem blate in ricezione. Lo scop o è la riduzione della probabilità di errore p er

pacc hetto, ascrivibile alla qualità del canale radio tra stazione e access p oin t. In caso di

ricezione non ottimale, infatti, se si fa uso di pacc hetti di grandi dimensioni, la probabilità

c he questi siano soggetti a errore è più elev ata risp etto alla trasmissione di pacc hetti di

piccole dimensioni, c he a vviene in un temp o inferiore. P oic hé i pacc hetti lunghi risultano

essere vulnerabili, imp ostando un v alore di soglia più basso si p otrebb e v eri�care un mi-

glioramen to delle prestazioni, conseguen te alla riduzione delle ritrasmissioni dello stesso

pacc hetto; con soglie tropp o basse le prestazioni risultano tutta via p enalizzate a causa

dell'o v erhead, p oic hé ogni pacc hetto frammen tato presen ta un proprio header.

La soglia può tipicamen te essere imp ostata a v alori compresi tra 256 b yte e circa 2

Kb yte: negli access p oin t impiegati, l'opzione relativ a alla frammen tazione era disattiv ata

median te la scelta di una soglia pari al v alore massimo ammesso, p er esempio p er l'access

p oin t Cisco la soglia era di 2346 b yte, come si può osserv are in �gura 5.13 alla v o ce

�F ragmen tation Threshold�. La disabilitazione di questa opzione comp orta, nei pacc hetti,

c he il �ag Mor e F r agments sia p osto al v alore 0, così come il camp o F r agment Numb er

(�g. 5.12).



Capitolo 6

PR O VE SPERIMENT ALI SULLA

SICUREZZA IN 802.11

6.1 Brevi ric hiami sulle tecnic he di protezione

A partire dalla data di rilascio dello standard IEEE 802.11 si sono succedute tre principali

tecnic he di protezione delle reti wireless, sempre più so�sticate e sicure:

1. WEP , Wired Equiv alen t Priv acy , mira v a a rendere le reti wireless sicure quan to una

rete cablata. Prev edev a la creazione di un k eystream p er la tecnica crittogra�ca

simmetrica R C4 tramite un generatore di n umeri pseudo casuali (PRNG, Pseudo-

Random Num b er Generator) alimen tato con una c hia v e a 64 o 128 bit, di cui risp et-

tiv amen te 40 o 104 bit e�ettiv amen te a scelta dell'uten te men tre i rimanen ti 24 bit

(Initialization V ector, v ariabile p er ogni frame) v eniv ano concatenati dall'algoritmo

WEP . Le parti soggette a cifratura erano il pa yload dati e l'ICV (In tegrit y Chec k

V alue). Il messaggio in viato era formato dall'Initializati on V ector, in c hiaro, seguito

dai dati cifrati. La cifratura WEP si è riv elata ampiamen te inso ddisfacen te, e come

illustrato nel seguito è p ossibile rica v arne la c hia v e con uno sforzo con ten uto.

2. WP A, WiFi Protected A ccess, nascev a dalla v olon tà della WiFi Alliance di colma-

re le lacune della tecnica WEP c he la rendev ano inadeguata a fornire protezione

ai collegamen ti wireless. P er la stesura di questo standard, la WiFi Alliance si è

app oggiata a quan to era già stato de�nito del n uo v o standard di sicurezza IEEE

802.11i, all'ep o ca ancora incompleto: è p ossibile p ertan to in terpretare WP A co-

me una tecnica �di transizione� v erso lo standard c he sarebb e stato rati�cato da

IEEE successiv amen te. Una caratteristica imp ortan te di WP A è la sua p ossibili-

tà di funzionare, median te aggiornamen to del soft w are, anc he sui disp ositivi c he

implemen ta v ano la tecnica WEP .

3. 802.11i, o WP A2, è lo standard corren te, rati�cato dall'organismo in ternazionale

IEEE, c he do vrebb e essere utilizzato p er tutte le n uo v e reti wireless. Può essere

visto come una �u�cializzazione� della tecnica WP A, anc he se di�erisce da questa

sotto div ersi asp etti.

77
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6.2 I pun ti deb oli della tecnica WEP

Problemi di R C4 A partire dal 1994 i ricercatori hanno iden ti�cato una serie di falle

nell'algoritmo R C4, ma nessuna di queste a v ev a p ortato alla realizzazione, nella pratica,

di un attacco. In tempi più recen ti è stato individuato un meto do c he, basandosi su

statistic he riguardan ti l'output del generatore pseudo casuale, p ermette la rottura (col re-

cup ero della c hia v e) dell'algoritmo R C4 così come è implemen tato in WEP: questa tecnica

è stata pubblicata in un do cumen to grazie al quale gli attacc hi sono stati implemen tati in

progetti op en source.

La falla c he p er prima ha p ortato ad una più facile distinzione del testo cifrato pro dotto

da R C4 è stata do cumen tata nel 2001 da Man tin e Shamir[15 ] e riguarda la seconda

parola di output del generatore pseudo casuale: la probabilità c he questa sia �0� è doppia

(1/128 in v ece di 1/256) risp etto agli altri v alori. Ciò non è accettabile p er una sequenza

pseudo casuale, do v e tutti i v alori do vrebb ero a v ere la stessa probabilità e p er quan to p ossa

sem brare un problema di liev e en tità, è alla base dell'attacco alle c hia vi WEP .

Infatti, Fluhrer, insieme a Man tin e Shamir, hanno tro v ato un attacco dev astan te

con tro una classe di c hia vi R C4 c he �p erdono� informazioni sulla c hia v e segreta usata e

questa classe di c hia vi[15 ] è proprio quella impiegata da WEP: infatti è stato scop erto c he,

quando R C4 è usato con un IV pre�sso o p ost�sso alla c hia v e segreta, alcuni v alori di IV

p ortano alla realizzazione di una �c hia v e deb ole�. Grazie a questa deb olezza dell'algoritmo,

è p ossibile rica v are la c hia v e segreta in un temp o linearmen te prop orzionale alla lunghezza

della c hia v e stessa (quindi una protezione WEP a 104 bit non sarà molto più di�cile da

craccare di una a 40 bit) con la sola raccolta di un quan titiativ o su�cien te di c hia vi deb oli.

Inoltre, l'attacco fa a�damen to solo sul primo b yte emesso dal generatore pseudo casuale

R C4: nella maggior pate dei casi la determinazione di questo b yte sarebb e di�cile a

causa della v ariabilità del testo in c hiaro ma, p oic hé WEP è usato in am bien ti di reti dati

basate sull'IP , si ha c he il primo b yte della maggior parte dei pacc hetti è il v alore AA hex

con ten uto nell'header LLC. P ertan to, noto il testo in c hiaro, è più semplice rica v are il

primo b yte pseudo casuale. La c hia v e segreta si può ottenere raccogliendo un quan titativ o

su�cien te di pacc hetti strutturati come <k eyb yteindex+3, F Fhex , N> do v e keybyteindex

è la p osizione all'in terno della c hia v e segreta e N è un qualsiasi v alore di b yte. Un

pacc hetto così comp osto può p ortare ad indo vinare il b yte all'in terno della c hia v e con

un'accuratezza del 5%: è stato dimostrato c he con 256 pacc hetti si ottiene sempre il b yte

corretto[16]. La pro cedura è da iterare p er tutti i b yte c he costituiscono la c hia v e segreta.

Limitatezza dello spazio degli IV s Altri problemi di WEP deriv ano dalla quan tità

limitata di IV s a disp osizione, solo 16.777.216 (pari al massimo n umero rappresen tabile con

24 bit): su una rete con tra�co mo deratamen te elev ato, questi v alori sono completamen te

utilizzati nell'arco di p o c he ore, p ortando ad una �collisione� degli IV s, cio è uno stesso IV

è impiegato p er cifrare due di�eren ti testi in c hiaro. P oic hé R C4 è un algoritmo a �usso,

questa collisione è signi�cativ a: è stato infatti dimostrato c he e�ettuando l'op erazione di

X OR tra due testi C1 e C2 cifrati con la medesima coppia <IV, c hia v e segreta>, si ottiene

il risultato dell'op erazione di X OR tra i due corrisp onden ti testi in c hiaro P1 e P2 :

C1 � C2 = P1 � P2
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P oic hé i testi in c hiaro hanno una struttura b en nota, il loro X OR rende più semplice

l'ottenimen to dei testi P1 e P2 di origine[23 ].

A ttacc hi �repla y� Il proto collo WEP non fornisce alcun tip o di auten ticazione dei mes-

saggi, p ertan to messaggi c he siano stati in tercettati p ossono essere immessi n uo v amen te

in rete (in inglese l'op erazione prende il nome di r eplay ) senza alcuna mo di�ca: sebb e-

ne questo attacco non p ermetta a c hi lo e�ettua di collegarsi alla rete al pari degli altri

uten ti, può risultare in un signi�cativ o attacco �denial of service� (in tasamen to della rete)

e può essere usato anc he p er sempli�care altri tipi di attacc hi, p er esempio se i pacc hetti

r eplaye d sono ric hieste ARP .

Limitazioni nel con trollo dell'accesso Gli AP implemen tan ti WEP consen tono, op-

zionalmen te, un con trollo delle stazioni c he hanno accesso alla rete tramite un �ltraggio

degli indirizzi MA C: ciò signi�ca c he è consen tito l'uso della rete solo alle stazioni il cui

indirizzo MA C è memorizzato all'in terno dell'AP . L'indirizzo MA C non è tutta via una cre-

denziale �forte�, p oic hé può essere mo di�cato via soft w are e sostituito con quello di una

stazione autorizzata, catturato osserv ando il tra�co di rete (gli indirizzi MA C dev ono

apparire in c hiaro anc he se la protezione WEP è attiv a).

F alsi�cazione dell'auten ticazione Shared Key La pro cedura di auten ticazione Shared

Key può essere �b ypassata� p oic hé, analizzando lo scam bio di pacc hetti tra AP e stazione

c he desidera auten ticarsi, è p ossibile ottenere una copia di testo in c hiaro P (il c hallenge

text) e della corrisp ettiv a cifratura C . Essendo noto anc he l'IV, un attaccan te può otte-

nere una p orzione di �usso pseudo casuale W EP K;IV
P R (do v e K è la c hia v e segreta) con la

form ula

W EP K;IV
P R = C � P

senza c he sia a conoscenza della c hia v e segreta! L'attaccan te p otrà asso ciarsi risp ondendo

al c hallenge text con un pacc hetto c he con tenga lo X OR del c hallenge text, in viato dall'AP ,

con la p orzione di �usso pseudo casuale rica v ata e un n uo v o ICV (con trollo dell'in tegrità)

opp ortunamen te calcolato.

6.3 Applicazione delle patc h ai driv er

Il c hipset ZyD AS ZD1211 delle sc hede WiFi impiegate è supp ortato dalla suite di pro-

grammi denominata �aircrac k-ng�

1

c he p ermette di e�ettuare una serie di attacc hi alle reti

wireless: è p erò necessaria l'applicazione di un paio di patc h ai driv er Lin ux della sc heda

di rete p er abilitare alcune funzionalità a v anzate del c hipset: nello sp eci�co, una patc h

è strettamen te relativ a all'in tegrato ZD1211, men tre un'altra viene applicata ai driv er di

supp orto IEEE 802.11 di Lin ux. Le patc h in questione sono fornite dai programmatori

della stessa suite aircrac k-ng e sono state applicate al k ernel

2

v ersione 2.6.20 impiegato

da Ubun tu 7.04, creando così mo duli k ernel p ersonalizzati con tenen ti le patc h.

1

h ttp://www.aircrac k-ng.org/

2

h ttp://www.k ernel.org/
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L'applicazione delle patc h e la loro compilazione sono da e�ettuarsi facendo precedere

ogni stringa di comandi dal comando �sudo� c he, come osserv ato in precedenza, p ermette

di eseguire il tutto coi privilegi di ro ot. Dev ono essere seguiti i seguen ti passaggi:

ˆ scaricare i �les �zd1211rw_inject_2.6.20.patc h� e �ieee80211_inject.patc h� nella

cartella /usr/src/lin ux, con tenen te il co dice sorgen te del k ernel in uso (i �les sono

anc he con ten uti all'in terno dell'arc hivio della suite Aircrac k-ng);

ˆ da una sessione di terminale, impartire i comandi:

sudo patch -Np1 �verb ose -i zd1211rw_inject_2.6.20.patch

sudo patch -Np1 �verb ose -i ieee80211_inject.patch

cd /usr/src/linux/drivers/net/wireless/zd1211rw

sudo mak e -C /lib/mo dules/2.6.20-16-generic/build/ M=`p wd` mo dules

cd /usr/src/linux/net/ieee80211

sudo mak e -C /lib/mo dules/2.6.20-16-generic/build/ M=`p wd` mo dules

sudo cp /usr/src/linux/drivers/net/wireless/zd1211rw/zd1211rw.k o /lib/mo dules/2.6.20-

16-generic/k ernel/drivers/net/wireless/zd1211rw/zd1211rw.k o

sudo cp /usr/src/linux/net/ieee80211/*.k o /lib/mo dules/2.6.20-16-generic/k ernel/net/ieee80211/

sudo cp /usr/src/linux/net/ieee80211/softmac/*.k o /lib/mo dules/2.6.20-16-generic/k ernel/net/

ieee80211/softmac/

sudo depmo d -ae

ˆ pro vv edere al ria vvio del sistema p er rendere e�ettiv e le mo di�c he, caricando il

mo dulo k ernel con tenen te la patc h.

La pro cedura rip ortata in precedenza è un adattamen to al sistema Lin ux in uso di quella

indicata sul sito

http://www.air cr ack-ng.or g/doku.php?id=zd1211rw , con tenen te la do cumen tazione della

patc h. Si fa notare c he sono stati omessi i passaggi �dry-run� c he serv ono esclusiv amen te

come pro v a dell'e�cacia della pro cedura di patc hing, p oic hé la e�ettuano in memoria

senza scriv ere i cam biamen ti su disco.

6.4 La suite Aircrac k-ng

La disp onibilità di do cumen tazione sulle deb olezze della tecnica WEP ha p ortato la co-

m unità dei programmatori a realizzare una serie di programmi p er calcolatore p er p ortare

a termine attacc hi di div erso tip o con tro le reti wireless c he ancora la usano p er la prote-

zione dei dati: di questi programmi, i più famosi e meglio do cumen tati sono quelli raccolti

sotto il nome di air cr ack-ng . Questi consen tono inoltre il recup ero della c hia v e anc he su

reti protette con WP A-PSK e WP A2-PSK: tutta via, in questo caso, la ricerca è di tip o

esaustiv o e p ertan to il successo dip ende dalla v elo cità di calcolo del calcolatore e dalla

b on tà del �dizionario� impiegato.
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6.4.1 Requisiti

A di�erenza di quan to ric hiesto p er le sp erimen tazioni illustrate nel capitolo 5, p er mettere

in atto gli attacc hi descritti nel seguito è necessario utilizzare una sc heda di rete Wi-Fi

c he sia non solo b en supp ortata a liv ello di driv ers da Lin ux, ma c he implemen ti anc he

le funzionalità ric hieste dai programmi c he si utilizzeranno. Un buon pun to di inizio p er

v eri�care se la sc heda p osseduta o c he si in tenderebb e acquistare è adatta, è questo sito

In ternet:

h ttp://aircrac k-ng.org/doku.php?id=compatibilit y_driv ers

Do v endo acquistare una n uo v a sc heda, è b ene orien tarsi v erso quelle indicate sul fondo

della pagina, alla v o ce "List of Recommended Cards". I driv er di alcune sc hede supp ortano

infatti nativ amen te la funzionalità di "iniezione" di pacc hetti, men tre altri necessitano

dell'applicazione di patc h p er implemen tare le funzioni mancan ti. Queste patc h e le

istruzioni p er la loro applicazione sono fornite sullo stesso sito dal quale è e�ettuabile il

loro do wnload; nel caso delle pro v e sp erimen tali e�ettuate la pro cedura seguita è descritta

alla sezione 6.3.

6.4.2 Installazione

I programmi p er il crac king sono rep eribili al sito In ternet

h ttp://www.aircrac k-ng.org/

alla sezione Do wnload. L'ultima v ersione disp onibile al momen to della scrittura ed utiliz-

zata p er le pro v e sp erimen tali è la 0.9.1.

Una v olta scaricato il �le compresso con tenen te i sorgen ti p er Lin ux, si può pro vv edere

a decomprimerlo, p er esempio sulla scriv ania: v errà creata una cartella �aircrac k-ng-0.9.1�.

E' ora p ossibile pro cedere all'installazione coi seguen ti passaggi:

ˆ a vviare un terminale (men u Applicazioni/A ccessori);

ˆ p osizionarsi nella cartella scriv endo il comando cd Desktop/aircrack-ng-0.9.1 ;

ˆ a vviare la compilazione dei programmi col comando sudo mak e ;

ˆ installare i programmi compilati e la do cumen tazione con sudo mak e install.

6.4.3 A vvio

I programmi non disp ongono di in terfaccia gra�ca e sono p ertan to da impiegare median te

il terminale. Il singolo programma può essere lanciato con "sudo nomeprogramma" (sono

quasi sempre necessari i privilegi di amministratore), men tre la do cumen tazione può essere

consultata, sempre da terminale, con "man nomeprogramma". P er esempio:

man aircrack-ng

mostrerà la guida del programma aircrac k-ng p er craccare le c hia vi WEP/WP A-PSK.

Ogni programma può p oi fornire informazioni più sin tetic he sulla sin tassi impiegata con:

nomep rogramma �help
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6.4.4 Uso

Seguono alcune spiegazioni sullo scop o e le mo dalità d'uso dei programmi con ten uti nella

suite Aircrac k-ng ed ora installati nel sistema.

aircrac k-ng E' il programma c he si o ccupa e�ettiv amen te di rica v are la c hia v e WEP

o WP A/WP A2-PSK a partire dai dati catturati. P er le c hia vi WEP sono impiegate due

tecnic he di ricerca, men tre p er le c hia vi WP A/WP A2-PSK (Pre-Shared Key) si usa un

attacco con dizionario, e�cace solo se la c hia v e è una parola com une. I �le di cattura

impiegabili p ossono essere con estensione .ivs (con tenen ti solo gli Initialization V ectors)

o più generici �les .cap. L'utilizzo è molto semplice, è su�cien te in v o care il comando:

aircrack-ng [options] <capture �le(s)>

P er e�ettuare una ricerca di una c hia v e WEP a 64-bit, dev e essere utilizzata l'opzione

�-n 64� men tre come imp ostazione prede�nita la ricerca è su c hia vi WEP a 128-bit. P er

il crac k di catture WP A/WP A2-PSK dev e essere necessariamen te sp eci�cata l'opzione

�-w nomedizionario� do v e nome dizionario è la il p ercorso del �le dizionario c he si in tende

impiegare.

airo dump-ng E' un programma p er la cattura di pacc hetti, particolarmen te adatto p er

la ricerca degli IV s deb oli di WEP .

sudo airo dump-ng <options> <interface>

T ra le opzioni, le più utili sono:

ˆ -c <canali> canali radio da con trollare (se non sp eci�cato, l'imp ostazione prede�nita

prev ede c he il programma �salti� da un canale all'altro);

ˆ -i salv a solo gli IV s catturati;

ˆ -d <bssid> cattura solo i dati in transito da e v erso l'access p oin t con indirizzo

MA C sp eci�cato.

airmon-ng P ermette di attiv are la mo dalità monitor sulle sc hede Wi-Fi e di sp eci�care

il canale di la v oro. P er esempio, con

sudo airmon-ng sta rt eth2 channel 1

si abilita la mo dalità monitor p er l'in terfaccia eth2 sin tonizzandola sul canale 1 a 2,412

GHz.

airepla y-ng E' il programma c he consen te di e�ettuare gli attacc hi v eri e propri. La sua

funzione primaria è di generare tra�co p er p oter impiegare più pro�cuamen te aircrac k-ng.

Gli attacc hi sono in v o cati eseguendo il comando

sudo airepla y-ng

seguito dal co dice iden ti�cativ o del singolo attacco (un trattino seguito da un n umero)

più le opzioni relativ e.
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Deauthen tication (-0) E' il primo attacco previsto da airepla y-ng e consiste nel-

l'in vio di pacc hetti di deauten ticazione ad una stazione asso ciata, sim ulando in questo

caso l'iden tità dell'access p oin t con cui la stazione è corren temen te asso ciata. Il suo scop o

è quello di realizzare attacc hi di tip o Denial of Service, non consen tendo la connessio-

ne alla stazione o quan tomeno in terromp endola p er un brev e arco di temp o, oppure di

analizzare le pro cedure di handshak e delle stazioni forzate a riauten ticarsi presso l'access

p oin t. Inoltre la riauten ticazione p orta la rete a riv elare l'ESSID, utile in caso questo sia

celato dagli access p oin t, o vv ero non v enga trasmesso in broadcast. Sono da sp eci�care

anc he i seguen ti parametri:

ˆ n umero di deauten ticazioni da in viare (es. '1'). Indicando '0' il programma in via

deauten ticazioni con tin uamen te;

ˆ -a indirizzo MA C dell'access p oin t;

ˆ -c indirizzo MA C del clien t da deauten ticare (se omesso, tutti i clien t saranno

deauten ticati);

ˆ nome del device di rete (es. eth2) dell'in terfaccia monitor con cui in viare i frame di

deauten ticazione.

Un esempio della sin tassi può essere visto nella sezione 6.8.5, do v e si fa uso di questo

attacco.

F ak e authen tication (-1) Consen te l'e�ettuazione dei due tipi di auten ticazione

WEP , Op en e Shared Key , e consen te inoltre l'asso ciazione ad un AP . Ciò è utile qualora

serv a a v ere un MA C asso ciato all'AP , p er e�ettuare altri attacc hi, e corren temen te non

c'è alcuna stazione asso ciata. P arametri da fornire:

ˆ temp o di riasso ciazione, in secondi (di solito '0');

ˆ -e nome della rete wireless;

ˆ -a indirizzo MA C dell'access p oin t;

ˆ -h indirizzo MA C della sc heda Wi-Fi in uso;

ˆ -y nome del �le con tenen te lo stream pseudorandom (solo p er auten ticazione Shared

Key);

ˆ nome del device di rete.

Un esempio della sin tassi può essere visto nella sezione 6.8.6, do v e si fa uso di questo

attacco.

In teractiv e P ac k et Repla y (-2) P ermette l'iniezione con tin uativ a v erso l'AP di

un pacc hetto preceden temen te creato con pac k etforge-ng, ad esempio di un pacc hetto di

ric hiesta ARP cifrato. Si rip ortano di seguito i parametri necessari:

ˆ -r nome del �le con tenen te il pacc hetto da trasmettere;

ˆ nome del device di rete da usare come in terfaccia di repla y .
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K oreK ChopChop (-4) Questo attacco, quando ha successo, è in grado di decifrare

il con ten uto di un pacc hetto WEP senza conoscere la c hia v e: p er informazioni sulla teoria

di funzionamen to, si rimanda al sito h ttp://www.aircrac k-ng.org/doku.php?id=c hop c hoptheory .

Il programma, in seguito all'attacco, pro vv ede a salv are una copia decifrata del pac-

c hetto scelto e soprattutto rica v a una piccola parte del k eystream, da usare p oi con

pac k etforge-ng. I parametri da impiegare sono:

ˆ -h indirizzo MA C di un clien t asso ciato (o della propria sc heda se si è e�ettuata una

falsa auten ticazione);

ˆ -b indirizzo MA C dell'access p oin t;

ˆ nome del device di rete.

F ragmen tation (-5) Quando ha successo, questo attacco riesce a ottenere 1500

b ytes di k eystream, da usare con pac k etforge-ng p er creare pacc hetti cifrati. I parametri

da sp eci�care sono gli stessi già indicati p er l'attacco K oreK ChopChop.

pac k etforge-ng Crea pacc hetti cifrati di v ario genere (ric hieste ARP , frame UDP ...)

c he p ossono p oi essere iniettati v erso un access p oin t con l'attacco In teractiv e P ac k et

Repla y di airepla y-ng. I pacc hetti di maggiore in teresse p er gli attacc hi prop osti sono le

ric hieste ARP: la sin tassi da usare p er creare questo tip o di pacc hetto è indicata a pagina

101.

airdecap-ng P ermette di decifrare �les catturati con Wireshark con tenen ti materiale

cifrato con WEP o WP A/WP A2. P er WP A/WP A2 dev ono essere note o la PMK (P airwise

Master Key) in esadecimale o la c hia v e ASCI I scelta dall'uten te (passphrase), p er WEP

la c hia v e in esadecimale. Il programma pro vv ederà al salv ataggio dei pacc hetti decifrati

in un altro �le.

airdecap-ng [options] <capture �le>

Le opzioni sono:

ˆ -w c hia v e WEP in formato esadecimale

ˆ -e SSID della rete protetta con WP A/WP A2

ˆ -p passphrase WP A/WP A2

ˆ -k PMK WP A/WP A2 in formato esadecimale

Le opzioni �-p� e �-k� sono tali p er cui si farà uso solo di una delle due scelte a seconda

delle informazioni a disp osizione.
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6.4.5 Disinstallazione

Do v endo rim uo v ere i programmi, ci si torna a p osizionare all'in terno della cartella �aircrac k-

ng-0.9.1� e si in via il comando:

sudo mak e uninstall

c he cancellerà applicativi e man uali dalle loro p osizioni di installazione.

6.5 Imp ostazione dell'access p oin t

P er le pro v e eseguite nel seguito, le opzioni di in teresse relativ amen te alla con�gurazione

dell'access p oin t sono quelle relativ e al tip o di sicurezza impiegata p er l'auten ticazione,

all'ev en tuale impiego di crittogra�a, alla memorizzazione delle c hia vi. E' inoltre p ossibile

imp ostare dei �ltri p er gli indirizzi MA C (come mostrato in �gura 6.1) di mo do c he l'AP

consen ta l'accesso solo a quelli elencati nella sua memoria in terna ri�utando gli altri:

come si v edrà, p erò, questa è una p ossibilità c he aumen ta di p o co il liv ello di sicurezza,

p oic hé con strumen ti adeguati è p ossibile ottenere il MA C di un'in terfaccia autorizzata

ed auten ticarsi con esso sostituendo il MA C della propria in terfaccia di rete Wi-Fi via

soft w are.

Figura 6.1: Con�gurazione dei �ltri p er indirizzi MA C
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6.6 Imp ostazione della connessione WLAN su Ubun tu

A di�erenza di quan to a vviene p er l'imp ostazione della connettività delle sc hede di rete

del PC ric hiesta dalle sp erimen tazioni del Capitolo 5, realizzabile attra v erso il programma

Net w ork Manager, p er i test relativi alla sicurezza è necessaria la con�gurazione man uale

di alcuni parametri a v anzati. P er esempio, v olendo collegarsi ad un access p oin t c he

implemen ti l'auten ticazione �Shared Key�, il sistema prev ede in v ece c he l'auten ticazione

sia sempre del tip o �Op en� e di fatto non è p ossibile con�gurare questa opzione. Si rende

p ertan to necessaria la mo di�ca man uale del �le riguardan te le in terfacce, qualora ci si

v oglia collegare ad una rete �Shared Key� con auten ticazione e�ettuata tramite s�da con

c hallenge text, e la disattiv azione di Net w ork Manager p er evitare con�itti (dal men u

Sistema/Pr efer enze si sceglie la v o ce Sessioni e si disabilita la v o ce relativ a).

Il �le di con�gurazione è mo di�cabile con i diritti di amministratore usando un editor

di testo: Ubun tu fornisce l'editor con in terfaccia gra�ca ge dit , p ertan to da terminale si

digita il comando:

sudo gedit /etc/net w o rk/interfaces

e si mo di�cano i parametri necessari. In particolare, il più delle v olte si tratta solo di

aggiungere l'opzione r estricte d accan to alla v o ce wir eless-key ; tutta via duran te le pro v e si è

v eri�cato c he in questo mo do non sempre l'in terfaccia v eniv a con�gurata correttamen te. Sì

è quindi aggiun ta nel �le di con�gurazione /etc/net w ork/in terfaces la v o ce wir eless-ap p er

sp eci�care l'indirizzo MA C dell'access p oin t con cui auten ticarsi ed asso ciarsi, risolv endo

così il problema. Di fatto, men tre con l'auten ticazione �Op en� e col collegamen to non

protetto non insorgono problemi particolari, con quella �Shared Key� non sempre il sistema

riesce a collegarsi stabilmen te all'access p oin t: probabilmen te ci sono ancora problemi di

mo desta en tità da risolv ere nell'am bito wireless del sistema Lin ux (p er inciso, su Windo ws

non si è riscon trato alcun problema in nessuna con�gurazione).

Nel seguito sono rip ortate in tegralmen te le div erse v ersioni del �le /etc/net w ork/in terfaces

impiegate duran te le pro v e.

ˆ WEP 104 bit Op en Authen tication

# This �le describ es the net w o rk interfaces available on y our system

# and ho w to activate them. F o r mo re info rmation, see interfaces(5).

# The lo opback net w o rk interface

auto lo

iface lo inet lo opback

# The p rima ry net w o rk interface

iface eth0 inet dhcp

iface eth1 inet static

wireless-essid bulgak ov

wireless-ap 00:0d:88:a0:b6:06

wireless-k ey s:p rovap rovaTLC
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wireless-rate 54M auto

address 155.185.48.48

netmask 255.255.255.0

gatew a y 155.185.48.254

auto eth1

ˆ WEP 40 bit Op en Authen tication

# This �le describ es the net w o rk interfaces available on y our system

# and ho w to activate them. F o r mo re info rmation, see interfaces(5).

# The lo opback net w o rk interface

auto lo

iface lo inet lo opback

# The p rima ry net w o rk interface

iface eth0 inet dhcp

iface eth1 inet static

wireless-essid bulgak ov

wireless-ap 00:0d:88:a0:b6:06

wireless-k ey s:p rova

wireless-rate 54M auto

address 155.185.48.48

netmask 255.255.255.0

gatew a y 155.185.48.254

auto eth1

ˆ WEP 104 bit Shared Key Authen tication

# This �le describ es the net w o rk interfaces available on y our system

# and ho w to activate them. F o r mo re info rmation, see interfaces(5).

# The lo opback net w o rk interface

auto lo

iface lo inet lo opback

# The p rima ry net w o rk interface

iface eth0 inet dhcp

iface eth1 inet static

wireless-essid bulgak ov

wireless-ap 00:0d:88:a0:b6:06
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wireless-k ey restricted s:p rovap rovaTLC

wireless-rate 54M auto

address 155.185.48.48

netmask 255.255.255.0

gatew a y 155.185.48.254

auto eth1

ˆ WEP 40 bit Shared Key Authen tication

# This �le describ es the net w o rk interfaces available on y our system

# and ho w to activate them. F o r mo re info rmation, see interfaces(5).

# The lo opback net w o rk interface

auto lo

iface lo inet lo opback

# The p rima ry net w o rk interface

iface eth0 inet dhcp

iface eth1 inet static

wireless-essid bulgak ov

wireless-ap 00:0d:88:a0:b6:06

wireless-k ey restricted s:p rova

wireless-rate 54M auto

address 155.185.48.48

netmask 255.255.255.0

gatew a y 155.185.48.254

auto eth1

ˆ Nessuna protezione (Op en Authen tication, no WEP)

# This �le describ es the net w o rk interfaces available on y our system

# and ho w to activate them. F o r mo re info rmation, see interfaces(5).

# The lo opback net w o rk interface

auto lo

iface lo inet lo opback

# The p rima ry net w o rk interface

iface eth0 inet dhcp

iface eth1 inet static

wireless-essid bulgak ov
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wireless-ap 00:0d:88:a0:b6:06

wireless-rate 54M auto

address 155.185.48.48

netmask 255.255.255.0

gatew a y 155.185.48.254

auto eth1

A questi �les è stata aggiun ta anc he la parte relativ a all'in terfaccia monitor, già discussa

nella sezione 5.2.

6.7 F rame di managemen t e sicurezza

Prima di passare alla descrizione dei p ossibili attacc hi, risulta in teressan te la cattura (e

relativ a descrizione) di alcuni frame di gestione della WLAN. La loro analisi evidenzierà

i settaggi p ossibili a seconda c he WEP sia o meno in uso.

6.7.1 I frame di managemen t

P er distinguere, tra i pacc hetti catturati, i frame di gestione della WLAN, si ricorre ai

�ltri: disp onendo di un �le di cattura, è infatti p ossibile isolare tali frame inserendo nel

camp o destinato al �ltro di visualizzazione la v o ce:

wlan.fc.t yp e == 0

e premendo il pulsan te Applic a (o Apply se in inglese): nell'elenco sottostan te saranno

ora visualizzati solo i frame di gestione, p er esempio b e ac on e pr ob e (request e resp onse).

F rame b eacon Sono stati catturati i frame b eacon emessi dall'access p oin t D-Link

con�gurato con div erse opzioni di sicurezza:

ˆ Op en System

ˆ Op en System con cifratura WEP

ˆ Shared Key

La con�gurazione a vviene tramite la pagina di con�gurazione, accessibile median te il

bro wser. Selezionando, dal men u sulla sinistra, la v o ce �Wireless� apparirà la sc hermata

di �gura 6.2, dalla quale si ha accesso a tutti i parametri relativi alle opzioni di cifratura.

La pro cedura è semplice ed in tuitiv a, basta scegliere le opzioni da impiegare, inserire

l'ev en tuale c hia v e di cifratura ed in�ne premere il pulsan te �Apply� in basso a destra.

L'unico errore c he si p otrebb e commettere sarebb e quello di ten tare il salv ataggio di una

con�gurazione Shared Key con la cifratura WEP disabilitata: in tal caso l'access p oin t

informa l'uten te dell'errore con il messaggio di �gura 6.3.
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Figura 6.2: Opzioni wireless e di cifratura dell'access p oin t D-Link

Figura 6.3: Errore dop o il ten tato salv ataggio di una con�gurazione non ammessa

Buona parte della struttura del frame è com une p er i div ersi liv elli di sicurezza: cam-

biano naturalmen te i v alori dip enden ti dall'istan te temp orale di cattura, dunque il Ti-

mestamp , ed il bit di priv acy c he indica se WEP è supp ortato. P er quan to riguarda

quest'ultimo bit, all'in terno delle Cap ability Information nei campi �ssi, si osserv a c he è

p osto a �0� in Op en System senza cifratura, men tre è pari a �1� negli altri casi in cui si fa

uso di WEP .

In �gura 6.4 sono mostrati i campi delle Cap ability Information e gli elemen ti aggiun tivi

( T agge d p ar ameters ) di un frame b eacon catturato con l'access p oin t imp ostato in mo do

Shared Key . E' in teressan te osserv are la presenza dei campi discussi alla sezione 2.3.4.1

o vv ero:

ˆ Timestamp (camp o �sso);

ˆ Beacon In terv al (camp o �sso);

ˆ Capabilit y Information (camp o �sso), con tenen te informazioni sulle funzionalità

supp ortate dall'access p oin t, p er esempio in merito alla sicurezza, come illustrato in

precedenza e come si evince dalla quarta riga di tali informazioni;

ˆ T ra i T agged parameters, SSID parameter set (elemen to), con tiene �bulgak o v�,

o vv ero il nome dell'access p oin t impiegato;
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ˆ Supp orted Rates (elemen to), elenca le v elo cità trasmissiv e supp ortate, in seguito

ulteriormen te sp eci�cate da un altro elemen to, Extended Supp orted Rates;

ˆ DS P arameter Set (elemen to), indica il canale radio utilizzato, in questo caso il

canale 1 alla frequenza di 2,412 GHz.

Figura 6.4: Un frame b eacon �Shared Key�

Si può osserv are come i campi �ssi abbiano una dimensione pari a 12 b ytes, men tre

gli elemen ti constano di 55 b ytes, v alore c he può cam biare da disp ositiv o a disp ositiv o

a seconda delle funzionalità implemen tate dal pro duttore e alla struttura estensibile dei

frame b eacon.

Come già detto, se WEP non è in uso il bit Privacy è p osto a �0� e Wireshark lo

in terpreta come

Priv acy: AP/ST A cannot supp ort WEP

Nell'esempio, in v ece, il bit è p osto a �1� ed è in terpretato da Wireshark come

Priv acy: AP/ST A can supp ort WEP

A seconda del v alore del bit Priv acy e del tip o di auten ticazione in uso cam biano le

mo dalità di connessione all'access p oin t. Se il bit è a �0� allora qualsiasi stazione può

collegarsi, a meno c he non siano imp ostati �ltri sugli indirizzi MA C. Se è a �1� vuol dire

c he WEP è in uso, ma non è sp eci�cato in alcun mo do se l'access p oin t è op erativ o in

mo dalità Op en System o Shared Key: nei due casi cam bia l'uso c he si fa della passw ord,

p oic hé nel primo è usata p er la sola cifratura dei dati, men tre nel secondo serv e anc he p er

l'auten ticazione tramite c hallenge text.
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F rame prob e Si tratta dei frame emessi dalle stazioni (prob e request), quando hanno la

necessità di raccogliere informazioni su altre stazioni presen ti all'in terno della loro p ortata

radio, c he risp onderanno (prob e resp onse) informando delle loro capacità in mo do analogo

al frame b eacon. Ci si im batte nell'utilizzo di tali frame quando una stazione dev e rep erire

informazioni sugli access p oin t raggiungibili: in tal caso la sua prob e request sarà in viata

all'indirizzo di broadcast. Con l'uso dei frame di prob e le stazioni e�ettuano una scansione

attiva dei disp ositivi presen ti, men tre dal pun to di vista delle stazioni la sola ricezione dei

b eacon è un'op erazione p assiva .

Nella �gura 6.5 è p ossibile osserv are uno scam bio di ric hieste e risp oste di prob e: una

ric hiesta è indirizzata sp eci�camen te alla rete con SSID UNIMORE, l'altra ha SSID br o a-

dc ast ed è p ertan to destinata a qualsiasi SSID. Infatti un access p oin t della rete con SSID

bulgak o v risp onde informando la stazione delle sue capacità (tra queste si anno v erano ad

esempio il canale radio impiegato e le v elo cità supp ortate). Si può anc he notare c he il

frame prob e request è stato ritrasmesso dall'access p oin t, p oic hé ne sono state catturate

due copie con lo stesso sequence n um b er (SN).

Figura 6.5: Uno scam bio di pacc hetti prob e request/reply

6.7.2 Gli handshak e WEP

I pacc hetti generati nella fase di �handshak e� sono utili a comprendere come a vv enga il

collegamen to all'access p oin t. A tale prop osito, ci si può pre�ggere la risoluzione del

seguen te problema.

Problema 3 - Catturare ed isolare i pacc hetti di gestione relativi ai seguen ti tipi di

handshak e:

ˆ Op en System;

ˆ Op en System con access p oin t imp ostato in mo do Shared Key (WEP);

ˆ Shared Key (WEP).

Di seguito è p ossibile osserv are i risultati c he si dev ono ottenere.
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Figura 6.6: Handshak e �Op en System�

Op en System - La �gura 6.6 mostra i frame scam biati duran te l'handshak e Op en System.

Nella parte sup eriore è p ossibile individuarne le quattro fasi:

1. la stazione ric hiede l'auten ticazione all'access p oin t;

2. l'access p oin t risp onde auten ticando la stazione;

3. la stazione, una v olta auten ticata, ric hiede all'access p oin t di asso ciarsi;

4. l'access p oin t conferma l'asso ciazione della stazione.

In �gura è evidenziato il pacc hetto relativ o al pun to 3: nella ric hiesta di asso ciazione la

stazione in via informazioni riguardan ti le sue capacità, p er esempio le v elo cità trasmissiv e

supp ortate e l'SSID della rete cui desidera asso ciarsi.

Op en System con AP in mo do Shared Key - Che cosa accade, in v ece, se l'access

p oin t è in mo dalità Shared Key ed una stazione ten ta di auten ticarsi tramite la pro cedura

Op en System? Come si può osserv are in �gura 6.7, la risp osta è c he l'access p oin t nega

l'auten ticazione .

Si osserv a in questo caso la presenza di due soli frame: il primo, in viato dalla stazione,

è la ric hiesta di auten ticazione, il secondo è la risp osta dell'access p oin t; il con ten uto di

quest'ultimo frame evidenzia c he l'algoritmo di auten ticazione usato dalla stazione non è

supp ortato dall'access p oin t, p ertan to è imp ossibile p er la stazione auten ticarsi.

Shared Key - In questo caso si in tende esaminare la mo dalità di auten ticazione c he

prev ede la �s�da� tra access p oin t e stazione tramite chal lenge text . La s�da si articola

nelle seguen ti fasi:
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1. la stazione ric hiede l'auten ticazione all'access p oin t;

2. l'access p oin t risp onde in viando alla stazione il chal lenge text in c hiaro;

3. la stazione risp onde in viando all'access p oin t il chal lenge text cifrato con la passw ord

condivisa;

4. l'access p oin t, dop o a v er con trollato la correttezza del chal lenge text decifrato,

auten tica la stazione;

5. la stazione, una v olta auten ticata, ric hiede all'access p oin t di asso ciarsi;

6. l'access p oin t conferma l'asso ciazione della stazione.

Risp etto all'auten ticazione Op en System, sono ora presen ti due fasi ulteriori, corrisp on-

den ti all'in vio del c hallenge text da parte dell'access p oin t ed alla risp osta alla s�da da

parte della stazione. La �gura 6.8 rip orta il corrisp onden te scam bio di frame c he in tercor-

re tra access p oin t e stazione. La �nestra in basso consen te in particolare di isp ezionare

il con ten uto del frame in viato dall'access p oin t con il chal lenge text in c hiaro.

Questa mo dalità, nata p er rendere più sicura la com unicazione imp edendo alle sta-

zioni non a conoscenza della passw ord di auten ticarsi, è di fatto in utile p oic hé mette a

disp osizione di un ip otetico osserv atore del tra�co di rete un campione di testo in c hiaro

e della corrisp onden te v ersione cifrata, in mo do da ottenere una p orzione del k eystream

(si v eda la parte della sezione 6.8.6 riguardan te l'auten ticazione con c hia v e condivisa).

6.7.3 F rame di deauten ticazione

T ali frame v engono in viati dall'access p oin t p er deauten ticare le stazioni e sono stati

impiegati negli attacc hi di pro v a p er forzare la stazione a riauten ticarsi, p ermettendo così

la cattura degli handshak e WEP �Shared Key� e WP A/WP A2. Si osserv a c he la ragione

della deauten ticazione, così come co di�cata nel pacc hetto, illustrato in �gura 6.7.3, è c he

la stazione c he sta c hiedendo di asso ciarsi non è auten ticata.

I frame di deauten ticazione p ossono essere �ltrati con la stringa

wlan.fc.t yp e_subt yp e == 12

Figura 6.7: Ri�uto dell'auten ticazione Op en System da parte di access p oin t in mo do

Shared Key
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Figura 6.8: Handshak e �Shared Key�

Figura 6.9: Un pacc hetto di deauten ticazione

6.8 Crac k delle c hia vi WEP

Una v olta imp ostato il sistema, sia dal pun to di vista hardw are sia soft w are, è p ossibile

iniziare l'attività di sim ulazione di attacco. Come prima cosa, si sceglie di ottenere le

c hia vi WEP utilizzate p er la crittogra�a dei messaggi e p er l'auten ticazione �Shared Key�,

qualora in uso. Come p er le op erazioni previste nel preceden te capitolo, ciò prev ede

l'imp ostazione di una sc heda di rete in mo dalità di ascolto, men tre sull'altra è op erativ o il

collegamen to alla rete: la prima analizzerà il tra�co dati della seconda, alla ricerca degli

Initialization V ectors (d'ora in a v an ti IV s) �deb oli�, dai quali è p ossibile ottenere la c hia v e

median te l'applicazione di opp ortune pro cedure matematic he e statistic he.

F ortunatamen te, non è necessario e�ettuare n ulla man ualmen te, i soft w are Aircrac k

v engono in nostro aiuto! E' imp ortan te notare come, in linea di principio, si tratti di

un'op erazione e�ettuabile da c hiunque, senza la necessità di essere collegati alla rete da

�craccare�, p oic hé si e�ettua l'ascolto di informazioni con ten ute in chiar o nei pacc hetti.

Queste pro v e, come si p otrà v edere, dimostreranno la necessità di una quan tità di

tra�co notev olmen te elev ata tra access p oin t e stazione p er catturare gli IV s necessari,

nell'ordine delle cen tinaia di MByte, c he è p ossibile osserv are in brev e temp o solo in caso

di do wnload di grandi �le con connessioni v elo ci. Nella pro v a l'access p oin t serviv a una

sola stazione, p ertan to in una situazione reale con più stazioni collegate al medesimo

access p oin t il tra�co sarà generalmen te più elev ato: tutta via se limitato ad esempio alla

na vigazione In ternet e allo scam bio di p osta elettronica, rimarrà pur sempre mo desto. P er

ridurre i tempi dell'attacco si farà uso, quindi, di altri to ol inclusi nella suite aircrac k-ng,

c he consen tiranno la creazione di pacc hetti particolarmen te adatti ad essere "iniettati"

v erso l'AP facendogli generare molto tra�co e, quindi, molti IV s: infatti più i pacc hetti
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sono piccoli, maggiore è il n umero di IV s generati a parità di dati trasmessi (un IV p er

ogni pacc hetto).

La prima serie di attacc hi fa uso del meto do di crac k denominato FMS/Kor eK , do v e

FMS sono le iniziali di Fluhrer, Man tin, Shamir o vv ero gli studiosi c he hanno scop erto le

vulnerabilità di R C4[15], e K oreK è il soprannome di un hac k er c he ha scop erto ulteriori

tecnic he di attacco.

Figura 6.10: Sc hermata del programma di cattura airo dump-ng

6.8.1 Chia v e a 64 bit (40 bit + 24 bit IV)

V erranno e�ettuate alcune catture di IV s tramite il programma air o dump-ng , il cui output

è visibile in �gura 6.10, con la seguen te sin tassi:

sudo airo dump-ng -i -c 1 -w 40bit �bssid 00:0D:88:A0:B6:06 eth2

c he indica la cattura dei soli IV s (-i) sul canale 1 (-c 1) con output su �les con pre�s-

so �40bit� (-w 40bit) pro v enien ti dall'access p oin t col BSSID indicato dop o l'opp ortuno

parametro. L'in terfaccia di cattura usata è la sc heda wireless �eth2�. P er generare un

tra�co adeguato alla cattura di un buon n umero di IV s in tempi brevi si può e�ettuare il

do wnload dell'immagine ISO del CD di Ubun tu: con la normale na vigazione sul W eb, la

mole di dati scam biata è insu�cien te a generare molti IV s in tempi brevi ed il programma

di cattura do vrebb e essere eseguito p er molto temp o; scaricando in v ece un �le di grandi

dimensioni da un serv er v elo ce in p o c hi min uti, nonostan te i pacc hetti piuttosto grandi,

si è otten uto quan to era necessario.

La do cumen tazione di aircrac k-ng suggerisce di catturare almeno 200.000 IV s prima

di impiegare il programma, p ena una probabilità di successo mo desta. Sì decide, p erò, di

�ten tare la fortuna� e�ettuando una prima cattura, nel nostro caso di un n umero inferiore

di IV s, p er la precisione 172.275 (circa 150 MByte di dati scaricati). F ornendo il �le

otten uto in ingresso al programma col comando

aircrack-ng -n 64 40bit-01.ivs
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do v e �-n 64� indica una c hia v e a 64-bit, di cui solo 40-bit sono e�ettiv amen te mo di�cabili

dall'uten te, dop o meno di 2 min uti si ottiene la parola c hia v e ricercata, pr ova , con uno

�sforzo� del programma pari a 831.074 c hia vi pro v ate, come si può v edere in �gura 6.11.

P er dare un'idea di quan to il tutto p ossa risultare aleatorio si e�ettuano altre catture,

con un n umero di IV s più basso, con risultati sorprenden ti: i tempi di crac k della c hia v e

in questi casi sono stati ancora più bassi, addirittura nell'ordine del secondo o anc he

meno! Nel secondo caso (�g. 6.12), 112.464 IV s hanno p ortato all'ottenimen to della

c hia v e in 1 secondo, dop o c he il programma ha pro v ato 3.938 c hia vi. P o c hi IV s in più

nel terzo caso (�g. 6.13), ma meno c he nel primo, 128.233 (circa 100 MByte), hanno

p ortato al recup ero della c hia v e praticamen te in temp o reale con sole 98 c hia vi pro v ate

dal programma di crac king. E' eviden te come non esista una regola precisa del tip o

maggior e il numer o di IVs, minor e il temp o di ric er c a p oic hé è accaduto c he con la prima

cattura, con tenen te un n umero molto maggiore di IV s risp etto alle seguen ti, il temp o

di calcolo è stato sostanzialmen te maggiore (quasi 2 min uti) risp etto a quello dei casi

successivi (p o c hi secondi). Non è detto c he rip etendo le pro v e gli esiti siano gli stessi,

tutta via è certo c he un n umero di IV s particolarmen te mo desto p orta all'insuccesso.

Nel quarto ten tativ o, infatti, si sceglie di raccogliere un n umero esiguo di IV s, solo

33.563. Il soft w are di crac king ha la v orato su questi dati p er quasi un min uto, pro v ando

tutte le com binazioni p ossibili senza tutta via arriv are al successo. Non è esclusa la p ossi-

bilità c he, catturando lo stesso n umero di IV s in un div erso istan te temp orale, le tecnic he

statistic he impiegate dal programma a vrebb ero p otuto p ortare al successo, a seconda del-

la quan tità di IV s deb oli presen ti: dal momen to c he aircrac k-ng può essere attiv ato anc he

duran te la fase di cattura, non solo successiv amen te ad essa, quindi con un n umero IV s in

crescita, è b ene farlo partire anc he quando gli IV s catturati non sono in quan tità molto

elev ata. In caso di insuccesso, si attenderà un più elev ato n umero di IV s, il tutto auto-

maticamen te p oic hé il programma con tin uerà l'esecuzione in concomitanza con la cattura

dei dati.

Figura 6.11: Prima cattura con c hia v e a 64 bit

6.8.2 Chia v e a 128 bit (104 bit + 24 bit IV)

In questo caso, si pro cede alla cattura col seguen te comando:
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Figura 6.12: Seconda cattura con c hia v e a 64 bit

Figura 6.13: T erza cattura con c hia v e a 64 bit

sudo airo dump-ng -i -c 1 -w 104bit �bssid 00:0D:88:A0:B6:06 eth2

si fa notare c he nella pratica non cam bia alcun parametro di con�gurazione, ma si fa la

scelta di cam biare il pre�sso dei �les di output.

Si e�ettuerà una prima cattura e, men tre questa è in corso, dop o a v er raggiun to circa

100.000 IV, si farà partire il programma aircrac k-ng col comando

aircrack-ng 104bit-01.ivs

Come si può v edere non viene sp eci�cata la lunghezza della c hia v e p oic hé l'imp ostazione

prede�nita è di 128 bit (104 bit e�ettiv amen te mo di�cabili dall'uten te, men tre i rimanen ti

24 bit sono dati dall'IV concatenato). Il programma ha tro v ato la c hia v e segreta una v olta

otten uti 238.398 IV s ed a v er pro v ato 736.334 c hia vi. Nel caso di esempio, la cattura è stata

in terrotta p o co dop o, raggiungendo 293.104 IV s (oltre 260 MByte di dati): analizzando

il �le risultan te, la parola c hia v e si ottiene all'instan te dop o c he il programma pro v a solo

69 c hia vi!
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Nella pro v a era noto a priori c he la c hia v e fosse a 128 bit: v olendo e�ettuare un

attacco, è tutta via più corretto partire con la ricerca della c hia v e a 64 bit. Col n umero

di IV s otten uti, cercando una c hia v e a 64 bit il programma pro v a tutte le com binazioni

p ossibili senza tro v arla e, viste le pro v e preceden ti, do v e era stata otten uta con molti meno

IV s, allora è v erosimile concludere c he si tratti di una c hia v e a 128 bit e passare a questa

mo dalità di ricerca.

Anc he con una seconda cattura (�g. 6.16) si ottiene un �le di IV s in grado di fornire

la c hia v e segreta dop o solo 69 ten tativi del programma, men tre duran te l'esecuzione è

stato necessario un n umero maggiore (269.255) di IV s catturati p er ottenerla: il program-

ma aircrac k-ng era stato fatto partire praticamen te subito dop o l'inizio della cattura e

ha pro v ato oltre 1.000.000 di c hia vi prima di tro v are quella corretta, ma ciò è do vuto

all'insu�cien te quan tità di IV s (p o c he migliaia) presen ti all'a vvio dell'esecuzione.

Considerando c he la guida del programma aircrac k-ng suggerisce la cattura di almeno

1,5 milioni di IV s p er il successo del crac k di una c hia v e a 128 bit, è legittimo il dubbio

c he quella scelta p er il test, �pro v apro v aTLC�, sia particolarmen te deb ole, nonostan te

l'impiego di lettere maiuscole p er aumen tarne l'en tropia, o vv ero il �disordine�. Si sceglie,

quindi, di cam biare la c hia v e in �pRoV a10293TlC� p er v eri�care se p ossano essere otten uti

dei cam biamen ti signi�cativi.

Una prima sessione di cattura con la n uo v a c hia v e p orta al successo con un n umero di

IV s ancora minore risp etto ai casi preceden ti, dop o circa 160 MByte di tra�co (175.478

IV s, �g. 6.17). Una seconda pro v a, in v ece, ric hiede oltre 300 MByte di dati scam biati,

con 342.328 IV s. Sem bra dunque c he non si tratti esclusiv amen te di un problema di

complessità della c hia v e, p oic hé il n umero di IV s necessari può v ariare signi�cativ amen te,

come nel caso a 64 bit. Anc he nelle pro v e con la n uo v a c hia v e il programma, agendo sul

�le di cattura e non in temp o reale, rica v a la c hia v e dop o solo 69 ten tativi (�g. 6.18).

Figura 6.14: Prima cattura con c hia v e a 128 bit, craccata in temp o reale
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Figura 6.15: Uno dei crac k in di�erita della prima c hia v e a 128 bit

6.8.3 Ricerca della c hia v e con meto di alternativi

Nel caso a 64 bit si man tiene la parola c hia v e pr ova facendo uso di altri strumen ti p er

cercarla: nelle pro v e c he seguono en tra infatti in gio co il programma airepla y-ng, c he

mette a disp osizione div erse tip ologie di attacco, discusse nel seguito. Scop o dell'attacco

è quello di ottenere una parte del keystr e am (sez. 3.2.3), c he v errà p oi impiegato p er

creare pacc hetti cifrati falsi da iniettare v erso l'AP p er generare tra�co, in mo do c he

con airo dump-ng si p ossano catturare IV s in brev e temp o p er il crac king, senza do v er

attendere il trasferimen to di grandi quan tità di dati da parte dell'uten te.

P er prima cosa, è necessario con trollare c he un clien t sia connesso: con airo dump-

ng lo si può v eri�care p oic hé, qualora una stazione scam bi dati con l'access p oin t in

esame, questa apparirà in elenco. Questo passaggio è necessario p oic hé o ccorre il MA C

address di una stazione c he sia auten ticata all'AP . Dalla v eri�ca risulta c he all'access

p oin t "bulgak o v" è collegata una stazione con MA C 00:18:6E:2D:04:A8, come è p ossibile

osserv are in �gura 6.19.

P er ottenere il k eystream, airepla y-ng prev ede due div ersi tipi di attacco: fr agmenta-

tion [18] e Kor eK chop chop .

F ragmen tation Si impiega airepla y-ng con la seguen te sin tassi:

sudo airepla y-ng -5 -b 00:0D:88:A0:B6:06 -h 00:18:6E:2D:04:A8 eth2

-5 iden ti�ca l'attacco fr agmentation , a -b segue il MA C dell'AP men tre a -h segue quello

c he sarà il MA C sorgen te dei pacc hetti da iniettare, quindi l'indirizzo di una stazione

auten ticata preceden temen te rica v ato. Una v olta eseguito, il programma attende un pac-

c hetto dati dall'AP da cui estrae informazioni sulla c hia v e in quan tità su�cien te ad in viare

una ric hiesta ARP e/o un semplice pacc hetto LLC �n ull�, vuoto. Se l'AP risp onde, sa-

ranno otten ute ulteriori informazioni ed il pro cesso pro cede �nc hé non si ottengono 1500

b yte di k eystream.
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Figura 6.16: Seconda cattura con c hia v e a 128 bit

Otten ute queste informazioni, è p ossibile usarle p er cifrare pacc hetti �ttizi col pro-

gramma pac k etforge-ng.

K oreK c hop c hop La sin tassi di airepla y-ng p er questo attacco è la seguen te:

sudo airepla y-ng -4 -h 00:18:6E:2D:04:A8 -b 00:0D:88:A0:B6:06 eth2

La particolarità di questo attacco è c he, se ha successo, riesce a decifrare un pacc hetto

anc he senza conoscere la c hia v e WEP in uso. Il pacc hetto catturato e sottop osto all'a-

nalisi viene infatti anc he salv ato in un �le "in c hiaro" c he può p oi essere analizzato con

Wireshark, p er esempio. Oltre a questo, come nel caso dell'attacco preceden te, viene sal-

v ato un �le con tenen te parte del k eystream, anc he se di dimensione minore risp etto alla

quan tità ottenibile con l'attacco fragmen tation (la dimensione del k eystream otten uto è

funzione della dimensione del pacc hetto catturato).

pac k etforge-ng Ci in teresseremo alla creazione di un pacc hetto di ric hiesta ARP (se-

zione 6.10) con la seguen te sin tassi:

pack etfo rge-ng -0 -a 00:0D:88:A0:B6:06 -h 00:18:6E:2D:04:A8 -k 155.185.48.254

-l 192.168.1.100 -y nomeframmento.xo r -w a rp-request

-0 indica c he il pacc hetto da creare è di tip o ARP , -a è il MA C dell'AP , -h il MA C

della sorgen te (una stazione asso ciata, p er evitare malfunzionamen ti nel caso l'AP �ltri

gli indirizzi MA C), -k è l'IP di destinazione, di cui si vuole conoscere il MA C e c he dev e

risp ondere alla ric hiesta ARP , men tre -l è l'IP sorgen te c he in tende sap erlo (�ttizio). Con

-y si sp eci�ca il nome del frammen to del k eystream, da usare p er la cifratura, men tre con

-w si sp eci�ca il nome del pacc hetto
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Figura 6.17: T erza cattura a 128 bit, n uo v a c hia v e

pack etfo rge-ng -0 -a 00:0D:88:A0:B6:06 -h 00:18:6E:2D:04:A8 -k 155.185.48.254

-l 192.168.2.1 -y fragment-0704-115404.xo r -w a rp-request

In questo esempio l'indirizzo IP di destinazione è quello del router. Una v olta creato il

pacc hetto, è p ossibile in viarlo all'AP con l'attacco Inter active p acket r eplay di airepla y-ng

c he p ermette di scegliere il pacc hetto dati da in viare.

In teractiv e pac k et repla y Si in v o ca con la sin tassi:

sudo airepla y-ng -2 -r a rp-request eth2

Airepla y-ng così pro vv ede ad in viare con tin uamen te all'access p oin t il pacc hetto �arp-

request�, p ertan to il disp ositiv o di rete il cui indirizzo IP è nel camp o di destinazione del

pacc hetto risp onderà alle ric hieste c he saranno così inoltrate dall'access p oin t, p ortando

ad una grande quan tità di tra�co di pacc hetti di piccole dimensioni e, quindi, ad un note-

v ole quan titativ o di IV s in un temp o relativ amen te brev e e, soprattutto, senza la necessità

c he l'uten te della stazione stia scam biando dati: il tra�co sarà generato dall'access p oin t

grazie all'in vio di pacc hetti broadcast, forzato dalla sc heda dell'attaccan te sim ulan te l'i-

den tità di una stazione auten ticata. In �gura 6.20 è p ossibile v edere una sc hermata del

programma duran te la sua esecuzione.

40 bit Nell'arco di p o c hi min uti, lo scam bio con tin uativ o di pacc hetti ARP reque-

st/reply p orta l'access p oin t a generare una grande quan tità di IV s, catturati da airo dump-

ng e successiv amen te fatti esaminare ad aircrac k-ng. Come negli esempi di cattura di

tra�co �normale�, anc he in questi casi si ottiene la c hia v e con n umeri di IV s catturati

molto div ersi tra loro. Il v an taggio di questo appro ccio sta nella p ossibilità di ottenere

una grande quan tità di IV s senza c he le stazioni debbano scam biare molta informazione,

p oic hé si impiegano pacc hetti ��ttizi� creati app ositamen te p er questo scop o.
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Figura 6.18: Quarta cattura a 128-bit, la seconda con la n uo v a c hia v e, crac k in di�erita

Figura 6.19: Sc hermata di airo dump-ng

104 bit Si vuole man tenere la passw ord più �complessa� o vv ero pR oV a10293TlC :

p oic hé è cam biata risp etto al caso a 40 bit, è necessario ottenere n uo v amen te il k eystream

e p er farlo si sceglie l'attacco di frammen tazione, con la sin tassi già vista p er il caso a 40

bit:

sudo airepla y-ng -5 -b 00:0D:88:A0:B6:06 -h 00:18:6E:2D:04:A8 eth2

pro vv edendo p oi a creare un n uo v o pacc hetto ARP:

pack etfo rge-ng -0 -a 00:0D:88:A0:B6:06 -h 00:18:6E:2D:04:A8 -k 155.185.48.97

-l 192.168.2.1 -y fragment-0705-143108.xo r -w a rp-request

Si inietta p oi il pacc hetto così otten uto v erso l'AP sempre con airepla y-ng in mo dalità

in teractiv e pac k et repla y e, come p er l'esempio a 40 bit, si pro vv ede alla cattura degli

IV s. Anc he in questo caso, nell'arco di p o c hi min uti (circa 6) si arriv a ad ottenere una

quan tità di IV s tale da consen tire il crac k della c hia v e.
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Figura 6.20: airepla y-ng duran te l'in vio di pacc hetti ARP

Con trollo del pacc hetto creato nota la c hia v e Conoscendo, come nel nostro caso, la

c hia v e usata p er cifrare i pacc hetti, è p ossibile e�ettuare una piccola v eri�ca dei pacc hetti

�forgiati� con pac k etforge-ng. P er prima cosa, con airdecap-ng si pro vv ede a decrifrare il

pacc hetto e a salv arlo in un altro �le, con la sin tassi c he segue:

64 bit: airdecap-ng -w 70:72:6f:76:61 a rp-request (passw ord ASCI I �pro v a� )

128 bit: airdecap-ng -w 70:52:6f:56:61:31:30:32:39:33:54:6c:43 a rp-request (pas-

sw ord ASCI I �pRoV a10293TlC�)

In seguito, con tcp dump (incluso in Lin ux), è p ossibile mostrare la tip ologia di pacc hetto

e gli indirizzi IP con ten uti:

tcp dump -s 0 -n -e -r nome�ledecifrato

do v e -s indica di catturare l'in tera lunghezza del pacc hetto; -n di stampare gli indirizzi

come tali, senza con v ertirli in nomi; -e indica di stampare l'header di liv ello di linea; -r

sp eci�ca c he il pacc hetto è su un �le. Si ottiene, p er esempio, il seguen te output:

reading from �le a rp-request-dec, link-t yp e EN10MB (Ethernet)

14:31:40.965641 00:18:6e:2d:04:a8 > �:�:�:�:�:�, ethert yp e ARP (0x0806), leng-

th 42: a rp who-has 155.185.48.97 tell 192.168.2.1

6.8.4 Meto do di crac k PTW

Quando si e�ettua l'attacco ARP request/reply è p ossibile usare un altro meto do di crac k

della c hia v e con aircrac k-ng c he si basa, in v ece c he sull'analisi dei soli IV s, sui pacc hetti

�completi� con tenen ti quindi sia gli IV s c he i dati ARP v eri e propri: è la tecnica PTW

3

,

in v o cata con:

aircrack-ng -z nome�le.cap

3

dalle iniziali degli ideatori Pyshkin, T ews, W einmann
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Nel caso della pro v a con c hia v e a 128 bit, si esegue airdump-ng con la sin tassi:

sudo airo dump-ng -c 1 -w 104 �bssid 00:0D:88:A0:B6:06 eth2

men tre airepla y-ng è attiv ato nella mo dalità di iniezione in terattiv a di pacc hetti ARP

request. L'attacco con aircrac k-ng può essere fatto partire anc he immediatamen te e,

automaticamen te, v errà ria vviato ogni 5.000 IV s otten uti, inoltre ad ogni ten tativ o viene

v ariata, sempre automaticamen te, la lunghezza della c hia v e cercata, p ertan to se questa è

a 64 o a 128 bit la sin tassi del comando è la medesima.

I risultati ottenibili con questa tecnica sono notev oli, p oic hé la c hia v e (pRoV a10293TlC)

viene individuata catturando un quan titativ o molto basso di IV s, nelle pro v e e�ettuate la

quan tità era anc he inferiore ai 40.000 IV s (�g. 6.21), con tempi di cattura dei pacc hetti

nell'ordine dei 3 min uti, dimezzati risp etto al caso già visto di ARP request/reply con la

cattura dei soli IV s. Questo è stato il caso migliore, un'altra pro v a ha necessitato di p o co

più di 60.000 IV s ma si tratta com unque di quan tità inferiori "alla norma".

Figura 6.21: Crac k con PTW di c hia v e a 128 bit

E' p ossibile un'ulteriore pro v a cam biando n uo v amen te la c hia v e a 104 bit, con l'inseri-

men to di altri caratteri di uso p o co frequen te p er v eri�care se la c hia v e può e�ettiv amen te

essere resa più sicura, rendendo la vita più di�cile agli attaccan ti, oppure se non c'è

proprio �alcun riparo� dalle tecnic he di crac king!

pRoV a10293ç ° Ÿ



106 CAPITOLO 6. PR O VE SPERIMENT ALI SULLA SICUREZZA IN 802.11

Figura 6.22: L'output di airo dump-ng così come usato p er la prima cattura dei pacc hetti

p er pro v are il meto do PTW

Duran te le pro v e si è, p erò, notato c he con questa c hia v e non c'era com unicazione tra

access p oin t e sistema Ubun tu, dal momen to c he la na vigazione su In ternet risulta v a

imp ossibile da e�ettuare, così come qualunque comando di rete (p er esempio, ping e

route). In seguito, attiv ando il collegamen to di rete via ca v o e collegandosi all'access

p oin t, si è scop erto c he ciò dip ende da una div ersa mappatura in esadecimale degli ultimi

tre caratteri c he, di fatto, non fanno parte del co dice ASCI I standard v ero e proprio, c he

è a 7 bit, ma di una sua estensione a 8 bit e sono p ertan to co di�cati div ersamen te. P oic hé

tale con�gurazione creerebb e problemi all'utenza, si è deciso di fare a meno del test di

questa passw ord e restringere il set di caratteri a quelli inclusi nell'ASCI I a 7 bit (tab ella

6.1), usando la c hia v e

pRoV a10293!?$

Essendo stata cam biata la passw ord, si dev e pro vv edere alla costruzione di un n uo v o

pacc hetto catturando parte del k eystream, questa v olta usando l'attacco c hop c hop, giusto

p er v eri�care l'e�cacia di tutte le p ossibilità o�erte da airepla y-ng.

La n uo v a c hia v e, c he ad un umano sem brerebb e più di�cile, anc he solo a liv ello di

memorizzazione, risp etto a �pRoV a10293TlC�, è risultata essere più deb ole in una pro v a,

do v e con meno di 30.000 IV s è stata craccata con successo. Anc he in un secondo ten tativ o

il n umero di IV s ric hiesti si è attestato attorno allo stesso v alore. V olendo v eri�care se

da vv ero bastasse così p o co, si è v oluto e�ettuare un terzo ten tativ o c he ha in v ece ric hiesto

un più elev ato n umero di IV s, circa 47.000: ciò dimostra quan to il tutto sia sempre legato

alla casualità degli IV s generati dall'access p oin t.

Esaurite le pro v e con c hia v e a 128 bit si imp osta l'access p oin t sulla sicurezza a 64 bit,

c hia v e �pro v a�, e si con trolla con quan ti IV s si può craccare la c hia v e usando il meto do

PTW. Il programma parte sempre in mo do 128 bit e, ogni v olta, solo alla �ne si o ccupa

delle pro v e a 64 bit, quindi il n umero di IV s catturati nel frattemp o aumen ta. In un primo

caso la c hia v e è stata tro v ata dop o circa 27.000 IV s, nel secondo dop o p o co più di 23.000,

nel terzo sono stati necessari app ena 18.000 IV s.

E' da notare come il n umero di IV s necessario sia paragonabile p er il caso a 104 bit e

quello a 40 bit, salv o p o c hi casi do v e p er i 104 bit è stato necessario un v alore p o co più

elev ato.
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T ab ella 6.1: caratteri del co dice ASCI I 7 bit

Indirizzi IP utilizzabili p er ARP request/reply Il proto collo ARP funziona a

liv ello broadcast solo all'in terno della sottorete cui appartiene l'in terfaccia in uso, non è

in grado di attra v ersare router, p ertan to l'indirizzo IP dev e appartenere alla sottorete p er

p oter ottenere una risp osta (sez. 6.10). Se l'indirizzo risp onde, il tra�co generato è più

elev ato, p oic hé v engono trasmessi anc he pacc hetti ARP di risp osta ( ARP r eply ); in caso

con trario i pacc hetti pro v engono solo dalla stazione c he e�ettua la ric hiesta ARP ( ARP

r e quest ) ma la cattura di IV s a vviene com unque e senza v ariazioni temp orali rilev an ti.

Nella sezione 6.10.3 sono presen ti esempi di cattura di pacc hetti in en tram bi i casi.

6.8.5 Deauten ticazione

Lo scop o primario di questo attacco è quello di consen tire la cattura dei pacc hetti tra-

smessi duran te l'auten ticazione Shared Key di WEP , oppure p er catturare i pacc hetti

di handshak e generati da WP A/WP A2. In alcuni casi, ciò può essere utile anc he p er

generare ric hieste ARP: i clien t basati sul sistema op erativ o Windo ws, infatti, a v olte

cancellano la loro cac he ARP quando disconnessi e p ertan to dev ono ottenere n uo v amen te

le asso ciazioni indirizzo IP/indirizzo MA C. Il comando:

sudo airepla y-ng -0 1 -a 00:0d:88:a0:b6:06 -c 00:18:6E:2D:04:A8 eth2

p orta all'output:

09:16:41 Sending DeAuth to station � STMA C: [00:18:6E:2D:04:A8]

Può essere usato anc he p er realizzare attacc hi di tip o DoS, negando l'uso della rete alle

stazioni, in viando loro con tin uamen te pacc hetti di deauten ticazione. Un pacc hetto di

deauten ticazione è stato catturato e analizzato, si v eda la sezione 6.7.3.
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6.8.6 F alsa auten ticazione

Qualora si debbano e�ettuare attacc hi c he ric hiedono l'esistenza di stazioni auten ticate

presso l'access p oin t ma, di fatto, non v e ne siano al momen to dell'attacco, è p ossibile

sim ulare la pro cedura di auten ticazione all'access p oin t e asso ciarsi ad esso. Si p ossono

v eri�care sostanzialmen te due scenari: il primo, più semplice, do v e l'access p oin t prev ede

l'auten ticazione �Op en�, il secondo do v e è in v ece presen te l'auten ticazione �Shared Key�.

Nel primo caso la sin tassi del comando è la seguen te:

sudo airepla y-ng -1 0 -e bulgak ov -a 00:0D:88:A0:B6:06 -h 00:18:6E:2D:04:1B

eth2

do v e si usa come indirizzo MA C quello della sc heda wireless con cui si sta e�ettuando

l'attacco. Si osserv a p erò un output come il seguen te:

09:34:41 W aiting fo r b eacon frame (BSSID: 00:0D:88:A0:B6:06)

09:34:41 Sending Authentication Request

09:34:43 Sending Authentication Request

09:34:45 Sending Authentication Request

09:34:47 Sending Authentication Request

09:34:49 Sending Authentication Request

09:34:51 Sending Authentication Request

09:34:53 Sending Authentication Request

A ttack w as unsuccessful. P ossible reasons:

* P erhaps MA C address �ltering is enabled.

(seguono altre ip otesi)

Considerando c he gli altri attacc hi, sfruttando una stazione già asso ciata, hanno a vuto

successo, è in e�etti molto probabile c he l'access p oin t stia �ltrando gli indirizzi MA C. E'

p ertan to necessario attendere c he un clien t autorizzato si colleghi p er prelev arne l'indirizzo

MA C, in mo do da p oterlo usare in seguito cam biando via soft w are l'indirizzo MA C della

propria in terfaccia coi comandi:

sudo ifcon�g eth2 do wn

sudo ifcon�g eth2 hw ether 00:18:6E:2D:04:A8

sudo ifcon�g eth2 up

do v e 00:18:6E:2D:04:A8 è l'indirizzo di una stazione c he può asso ciarsi all'AP . Prima di

fare ciò è b ene uscire dalla mo dalità monitor, col comando:

sudo airmon-ng stop eth2

e in seguito riattiv arla con:
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sudo airmon-ng sta rt eth2 channel 1

Ora, e�ettuando n uo v amen te la pro cedura di fake authentic ation , si ottiene l'output:

10:01:21 W aiting fo r b eacon frame (BSSID: 00:0D:88:A0:B6:06)

10:01:21 Sending Authentication Request

10:01:22 Authentication successful

10:01:22 Sending Asso ciation Request

10:01:22 Asso ciation successful :-)

p ertan to ora si è asso ciati all'access p oin t ed è p ossibile e�ettuare gli attacc hi, tenendo

con to c he il MA C della propria in terfaccia corrisp onde ora a quello c he si è �falsi�cato�.

V ediamo il caso con la presenza dell'auten ticazione con c hia v e condivisa. T en tando

di e�ettuare l'auten ticazione con un indirizzo MA C "sicuro", cui è p ermesso asso ciarsi

all'AP , senza sp eci�care ulteriori opzioni al comando airepla y-ng, o vv ero con la medesima

sin tassi del comando p er l'auten ticazione ap erta, si ottiene l'output:

10:19:19 W aiting fo r b eacon frame (BSSID: 00:0D:88:A0:B6:06)

10:19:19 Sending Authentication Request

10:19:20 AP rejects op en-system authentication

Please sp ecify a PRGA-�le (-y).

c he informa c he l'access p oin t ri�uta l'auten ticazione op en ed è p ertan to necessario e�et-

tuare l'auten ticazione shared k ey sfruttando una parte di k eystream catturato in preceden-

za. Questo può essere stato otten uto con gli attacc hi fr agmentation e Kor eK chop chop

4

,

come visto preceden temen te (sez. 6.8.3), oppure catturando il tra�co con airo dump-ng.

Analizziamo quest'ultimo meto do.

La sc hermata di airo dump-ng prev ede una colonna, A UTH, c he indica qual è il tip o di

auten ticazione in uso: p er v eri�care c he si tratti di shared k ey , è necessario attendere c he

una stazione si colleghi, oppure è p ossibile disasso ciarne una cosicc hé questa e�ettuerà

n uo v amen te l'handshak e. Si fa partire airo dump-ng col comando

sudo airo dump-ng -c 1 �bssid 00:0D:88:A0:B6:06 -w sha redk ey eth2

La colonna A UTH risulterà vuota: deauten ticando una stazione, p oic hé questa si riasso ce-

rà, comparirà la v o ce SKA (Shared Key Authen tication, �g. 6.23). Con trollando nella car-

tella di output, oltre ai �le di cattura si tro v erà il �le shar e dkey-01-00-0D-88-A0-B6-06.xor

con tenen te parte del k eystream PR GA (pseudo-random generation algorythm).

Ora, mo di�cando il comando di falsa auten ticazione in:

sudo airepla y-ng -1 0 -e bulgak ov -a 00:0D:88:A0:B6:06 -h 00:18:6E:2D:04:A8 -y

sha redk ey-01-00-0D-88-A0-B6-06.xo r eth2

si ottiene in output:

4

il �le dev e essere di almeno 144 b yte, così consigliano le F A Q di aircrac k-ng
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Figura 6.23: airo dump-ng dop o l'auten ticazione Shared Key di una stazione

10:35:10 W aiting fo r b eacon frame (BSSID: 00:0D:88:A0:B6:06)

10:35:10 Sending Authentication Request

10:35:11 AP rejects op en-system authentication

10:35:13 P a rt1: Authentication

10:35:13 Co de 0 - Authentication SUCCESSFUL :)

10:35:13 P a rt2: Asso ciation

10:35:13 W aiting fo r b eacon frame (BSSID: 00:0D:88:A0:B6:06)

10:35:13 Co de 0 - Asso ciation SUCCESSFUL :)

Si osserv a c he come primo ten tativ o viene com unque e�ettuata una pro v a in mo dalità

op en, quando p oi il programma si accorge c he questo ten tativ o è infruttuoso viene attiv ata

la mo dalità shared k ey e si riescono ad e�ettuare auten ticazione e asso ciazione all'access

p oin t: ora è p ossibile pro cedere agli attacc hi c he ric hiedono la presenza di una stazione

asso ciata.

E' in teressan te notare come la limitazione maggiore risieda nella p ossibilità di �ltrag-

gio degli indirizzi MA C da parte dell'access p oin t, p oic hé in questi casi non è p ossibile

asso ciarsi con il MA C della propria sc heda ma è necessario mo di�carlo in quello di una

stazione �autorizzata� prima di pro cedere: si tratta com unque, come visto, di un pro cesso

rapido e senza complicazioni, più un �fastidio� c he una limitazione v era e propria.

6.9 Crac k delle c hia vi WP A/WP A2

Concen trando ci ora esclusiv amen te sul sistema di sicurezza attualmen te implemen tato

nelle WLAN 802.11, osserviamo c he con il programma aircrac k-ng è p ossibile rica v are le

c hia vi WP A/WP A2 se la protezione usata è di tip o PSK con c hia v e precondivisa. P er

p oter fare ciò, tutta via, è necessario ottenere un pacc hetto di handshak e e soprattutto,

p er far sì c he l'attacco abbia successo, la c hia v e dev e essere una parola c he p ossa essere

con ten uta all'in terno di wor d lists (elenc hi di parole) pubblicamen te disp onibili: la ricerca

è infatti di tip o esaustiv o, o vv ero il programma pro v a tutte le parole con ten ute nel �le

w ordlist �no a decifrare le informazioni dell'handshak e, qualora la w ordlist con tenga la

parola c hia v e usata. Se si usa una passw ord complicata, p er esempio alfan umerica, con
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v ariazioni casuali di lettere maiuscole/min uscole oppure c he sia proprio senza un senso

compiuto, risulta imp ossibile ottenere la c hia v e. Almeno p er ora.

P er le pro v e con WP A si è usato un access p oin t Cisco Aironet serie 1100 con indirizzo

MA C 802.11 pari a 00:15:F A:14:24:90.

6.9.1 Cattura dell'handshak e WP A/WP A2

E' necessario a vviare airo dump-ng p er catturare i pacc hetti in transito sulla rete protetta

da WP A/WP A2, p er esempio con la sin tassi:

sudo airo dump-ng -c 1 �bssid 00:15:F A:14:24:90 -w WP A eth2

c he salv erà i dati in un �le con pre�sso WP A. A vviato il programma, o ccorrerà attendere

c he una stazione si colleghi all'access p oin t, e�ettuando l'handshak e di auten ticazione,

oppure è p ossibile deauten ticare una stazione già auten ticata in mo do c he questa e�ettui

n uo v amen te la pro cedura di handshak e. La seconda scelta è senz'altro la migliore p oic hé

non o ccorrono attese, quindi si e�ettua una deauten ticazione con:

sudo airepla y-ng -0 1 -a 00:15:F A:14:24:90 -c 00:18:6E:2D:04:A8 eth2

In �gura 6.24 si può osserv are la sc hermata di airo dump-ng con la presenza di una sta-

zione auten ticata (in �gura 6.25 è prop osta una situazione analoga ma riferita ad un

collegamen to protetto con WP A2-PSK).

Figura 6.24: airo dump-ng duran te la cattura dell'handshak e WP A-PSK

6.9.2 Do wnload di w ordlists

Come già accennato, p er rica v are la c hia v e sono necessari �le di testo con tenen ti parole

c he aircrac k-ng utilizzerà p er decifrare gli handshak e. Queste w ordlists sono disp onibili

su un grande n umero di siti In ternet, alcuni dei quali sono elencati proprio nelle pagine

di supp orto di aircrac k-ng, al link c he segue:

h ttp://www.aircrac k-ng.org/doku.php?id=faq#where_can_i_�nd_go o d_w ordlists

E' p ossibile tro v are �le c he includono le parole presen ti sui dizionari di molte lingue,

con v arian ti quali parole in teramen te in min uscolo o con alcune lettere maiuscole, oppure

parole di uso com une quali p ossono essere sigle, marc hi di fabbrica... C'è ampia scelta e,

se si è fortunati, con qualc he ten tativ o si p otrebb e arriv are al successo.
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Figura 6.25: airo dump-ng alle prese con WP A2-PSK

6.9.3 Esecuzione di aircrac k-ng

Una v olta otten uto un handshak e pro v enien te dalla rete di in teresse e scaricate le w ord-

list riten ute più utili è p ossibile a vviare il programma di ricerca della c hia v e in v o cando

aircrac k-ng sp eci�cando un dizionario, con una sin tassi del tip o:

aircrack-ng -w lo w er.lst WP A-01.cap

Il programma inizierà così la ricerca esaustiv a della c hia v e. Nell'esempio rip ortato in �gura

6.26, la passw ord usata (cinquecen to) era con ten uta nel �le dizionario usato, scaricato dal

link:

ftp://ftp.mathematik.uni-marburg.de/pub/mirror/op en w all /w ordli sts/la nguages/Itali an/ 2-

large/lo w er.gz

e p ertan to il crac k della c hia v e ha a vuto successo, dop o oltre 53.000 parole lette e pro v ate

dal programma. Il dizionario impiegato è un �le di dimensione pari a circa 3,5 MByte

con tenen te n umerose parole della lingua italiana, scritte in teramen te in lettere min uscole.

Qualora, p er esempio, la passw ord usata fosse stata �Cinquecen to�, o vv ero con l'inizia-

le maiuscola, l'attacco non sarebb e p otuto andare a buon �ne mancando quella parola

all'in terno del dizionario.

6.10 Cenni sul proto collo ARP

Dal momen to c he l'uso dei pacc hetti dell'A ddress Resolution Proto col p er realizzare

attacc hi è piuttosto di�uso, qui di seguito sono rip ortati alcuni cenni teorici su di esso.

6.10.1 Scop o

ARP è un proto collo di servizio, impiegato in una rete di calcolatori utilizzan te il proto collo

di rete IP sopra una rete di liv ello datalink c he supp orti il servizio di br o adc ast , o vv ero

c he prev eda l'esistenza di un indirizzo MA C c he consen te l'in vio di informazioni a tutte

le stazioni collegate.
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Figura 6.26: aircrac k-ng ha rica v ato la c hia v e WP A-PSK usata

P er in viare un pacc hetto IP ad un host della medesima sottorete, è necessario incap-

sularlo in un pacc hetto di liv ello datalink, c he do vrà a v ere come indirizzo destinazione

l'indirizzo MA C dell'host a cui lo si vuole in viare: ARP viene utilizzato p er ottenere que-

sto indirizzo. Se il pacc hetto dev e essere in viato ad un host di un'altra sottorete, ARP è

impiegato p er scoprire il MA C address del gatew a y/router.

In ogni calcolatore, il proto collo ARP tiene traccia delle risp oste otten ute in un'app o-

sita c ache , p er evitare di do v er utilizzare ARP prima dell'in vio di ciascun pacc hetto. Le

v o ci della cac he ARP v engono cancellate dop o un certo temp o di in utilizzo.

6.10.2 F unzionamen to

L'host c he vuole conoscere il MA C address di un altro host, di cui conosce l'indirizzo IP , in-

via in broadcast una ric hiesta ARP (ARP-request), generata dal proto collo IP , con tenen te

l'indirizzo IP dell'host di destinazione ed il proprio indirizzo MA C.

T utti i calcolatori della sottorete ricev ono la ric hiesta, essendo questa in viata in broad-

cast, e in ciascuno di essi il proto collo ARP v eri�ca se viene ric hiesto il proprio indirizzo IP .

L'host di destinazione c he riconoscerà il proprio IP nel pacc hetto ARP-request pro vv ederà

ad in viare una risp osta (ARP-reply), in unicast, all'indirizzo MA C sorgen te, con tenen te

il proprio MA C.

In questo mo do, ogni host può scoprire l'indirizzo �sico degli altri host sulla stessa

sottorete, median te l'asso ciazione con gli indirizzi IP .

E' imp ortan te osserv are c he il proto collo ARP viene impiegato tutte le v olte c he un

host collegato ad una LAN dev e in viare un messaggio ad un host sulla stessa LAN di cui

conosce unicamen te l'indirizzo di liv ello rete (IP), quindi la v ora solo in subnet lo cali (non

può attra v ersare router).

6.10.3 I pacc hetti ARP

I pacc hetti del proto collo ARP v engono utilizzati negli attacc hi p er ridurre i tempi di

cattura degli IV s, in due p ossibili scenari: in vio di ric hiesta ARP con ricezione della

risp osta, se l'host di cui si desidera conoscere il MA C è sulla stessa sottorete, o solo in vio

di ric hieste, in caso con trario.
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Figura 6.27: Scam bio di request e reply ARP cifrate con WEP

Figura 6.28: Scam bio di request e reply ARP una v olta decifrate

In �gura 6.27 si può osserv are uno scam bio ARP request/reply come appare su Wi-

reshark se non è abilitata la decifratura WEP (sez. 5.3.5). Si osserv a c he il proto collo

indicato è 802.11, generico, p oic hé all'analizzatore di rete non è consen tita un analisi ap-

profondita del con ten uto del pacc hetto essendo il suo con ten uto cifrato. Nell'immagine

immediatamen te successiv a si v ede in v ece la sc hermata dop o c he si è pro vv eduto a far

decifrare i pacc hetti a Wireshark, indicando la c hia v e, ed è ora eviden te come il proto collo

sia l'ARP e qual è lo scam bio informativ o c he a vviene tra gli host.

In �gura 6.29 si ha l'in vio di request ARP all'indirizzo di un host c he non può risp on-

dere essendo su una sottorete div ersa e, p er questo motiv o, non arriv a alcuna reply . Si

precisa c he questa situazione è p ossibile solo con pacc hetti creati �ad ho c� p er gli attacc hi,

p oic hé il sistema op erativ o, qualora si debba con tattare un host di una sottorete div ersa

da quella di appartenenza, pro vv ede all'in vio dei pacc hetti direttamen te al router: risulta

p ertan to imp ossibile c he a vv enga l'in vio di request ARP in broadcast con indirizzi IP di

sottoreti div erse, fatta salv a l'eccezione qui presen tata.

I frame ARP p ossono essere �ltrati in Wireshark con la stringa:

a rp

Figura 6.29: In vio di request ARP a una destinazione c he non può risp ondere



Capitolo 7

CONCLUSIONI

Median te le pro v e di attacco prop oste è stato p ossibile v eri�care in prima p ersona quan to

sia semplice, disp onendo di conoscenze non molto sp eci�c he sui principi di funzionamen to

dei meccanismi di sicurezza in am bito 802.11, p ortare a termine op erazioni di recup ero

della c hia v e di cifratura di una rete protetta con la tecnica WEP . Gli scopi p ossono essere

div ersi, dal semplice sfruttamen to di un access p oin t p er ottenere un collegamen to alla

rete In ternet, �no alla cattura e decifratura di dati riserv ati.

Strumen ti soft w are implemen tan ti algoritmi di ricerca ottimizzati p ermettono di rica-

v are la c hia v e WEP analizzando un quan titativ o di pacc hetti non molto elev ato in tempi

c he, se si fa un uso congiun to dei v ari programmi messi a disp osizione, sono v eramen te

ridotti, nell'ordine di p o c hi min uti. Come si evince dai risultati otten uti, del tutto analo-

ghi pur usando c hia vi div erse, la c hia v e utilizzata è inin�uen te, o vv ero non ci sono c hia vi

c he rendano più o meno sicura la rete protetta: i tempi di �crac k� sono sempre presso c hé

gli stessi.

P er quan to riguarda le tecnic he WP A e WP A2, si è constatato c he la loro unica

deb olezza, se impiegate in mo dalità PSK ossia con c hia v e precondivisa e non otten uta

tramite serv er di auten ticazione, risiede nell'uten te: la scelta della passw ord è infatti

l'unico pun to deb ole del sistema in quan to, qualora la scelta cada su parole com uni,

appartenen ti p er esempio al dizionario, è p ossibile ottenere il risultato desiderato con

una ricerca esaustiv a. Il successo di questo tip o di attacco dip ende dalla b on tà dei �le

dizionario impiegati e dalla p otenza di calcolo a disp osizione ma, se si fa uso di passw ord

�casuali�, si sarà al riparo da ogni p ericolo.

La com unità degli hac k er è senz'altro al la v oro su WP A e WP A2 ed è ragionev olmen te

certo c he in futuro sarà p ossibile attaccare anc he questi sistemi, ma al momen to sono da v-

v ero quan to di meglio p otesse essere o�erto, in quan to garan tiscono un liv ello di sicurezza

assolutamen te elev ato.
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